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Z.B. im Versicherungs- oder
Arbeitsbereich.

Im Rahmen der Strafverfolgung.

Verfugt ein Versicherer tiber Gen-
Daten und fusioniert dieser mit
einer Bank, so kann nicht ausge-
schlossen werden, dass innerhalb
des neuen Unternehmens der
Bankbereich auch auf vorhandene
Daten des Versicherungsbereichs
greifen kann. Die Daten werden
dann ja nur innerhalb der gleichen
Firma bekanntgegeben ...

Im Versicherungsbereich sind
DNA-Analysen in Irland, Gross-
britannien und Portugal erlaubt. In
Belgien, Danemark, Frankreich und
Schweden darf dagegen weder ein

Test verlangt, noch nach einem evtl.

vorhandenen Test gefragt werden.

Datenschutz — wozu eigentlich?

Stellen Sie sich vor ...

da hat man jahrelang gespart, um eine Wohnung
oder ein Haus zu kaufen, das Gewdtinschte lisst sich
finden, leider aber ist keine Bank dazu bereit, eine
Hypothek zu gewihren — obwohl doch die Voraus-

setzungen eigentlich erfiillt wiren.

Oder:

Jemand wird bei der Bewerbung von interessanten
und vielversprechenden Arbeitsstellen trotz schein-
bar besten Qualifikationen und Voraussetzungen

nicht berticksichtigt.

Oder:
Zur finanziellen Absicherung der Familie sollte eine
Lebensversicherung abgeschlossen werden. Jedoch

findet sich kein Versicherer, der dazu bereit wire.

Was liuft bei den Betroffenen in diesen drei Fillen
falsch?

In allen Fillen hatte die Gegenpartei Kenntnis von
den Resultaten einer Gen-Analyse. Eine solche
Analyse kann Aussagen iber den zukiinftigen
Gesundheitszustand eines Menschen machen.
Kommt dabei heraus, dass mit grosser Wahrschein-
lichkeit beispielsweise mit einer Krebserkrankung
innerhalb der nichsten fiinf bis zehn Jahre zu rech-
nen ist, so ist weder der Abschluss einer Lebensver-
sicherung, noch die Einstellung und Forderung
eines neuen Kadermitarbeiters — noch der Abschluss

einer Hypothek kommerziell interessant.

Die zu beobachtende Tendenz, DNA-Analysen zu
verlangen? oder vorzunehmen?®, darf nicht einfach
hingenommen werden. Die Erhebung solcher Gen-
Daten triftt den Betroffenen im Kern seines
Menschseins. Zu viel steht fiir den Einzelnen auf
dem Spiel. Neben der ethischen Dimension ist auch
deutlich auf die praktischen Gefahren hinzuweisen.
So kénnen DNA-Analysen fehlerhaft sein, Irrtiimer
oder Verwechslungen konnen nie ausgeschlossen
werden, insbesondere muss aber mit Kenntnisnahme
durch Unbefugte gerechnet werden. Durch wirt-
schaftliche Zusammenschliisse konnen Gen-Daten
plotzlich ganz neuen Kreisen bekannt werden.*

Kritisch muss man auch die in den USA zu beob-
achtende Tendenz zur «freiwilligen» Zustimmung zu
einer DNA-Analyse beobachten. Was ist von einer

«reiwilligen» Zustimmung zu halten — wenn man

bei Verweigerung der Zustimmung die Versicherung
nicht abschliessen kann oder die langgesuchte
Arbeitsstelle nicht erhilt?

Es darf nicht tibersehen werden, dass die DNA-
Analyse im polizeilichen Bereich Erfolge vermelden
kann. Trotzdem sind auch hier klare und auch enge
gesetzliche Grenzen abzustecken. Nur bei schwer-
wiegenden Delikten soll dieses Instrument in Erwi-
gung gezogen werden. Andernfalls steht bald die
Gefahr der flichendeckenden Erfassung im Raum.

Die Datenerhebung im Bereich DINA-Analyse wird
fiir Staat und Gesellschaft in den kommenden Jah-
ren ganz zentrale Fragen aufwerfen. Noch sind die
drei einleitend geschilderten Fille in der Schweiz
gliicklicherweise nicht Realitit. In verschiedenen
europidischen Staaten® und den USA hingegen
durchaus. Teilweise werden von Heiratswilligen
bereits DNA-Analysen des Partners als Vorbedin-

gung fiir den Gang zum Standesamt verlangt.

Der Datenschutz ist gefordert — aber auch Sie

als Biirgerin, als Biirger.
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Kleine Gebrauchsanweisung ...

Sehr geehrte Leserin
Sehr geehrter Leser

Der vorliegende Bericht gibt Auskunft tber die
Titigkeiten des Datenschutzbeauftragten des Kan-
tons Zug im Kalenderjahr 2000. Es waren einige
Aufgaben zu 16sen, Projekte anzugehen, Auskunft
und Beratung zu erteilen. Dartiber soll Sie dieser
Bericht informieren. Er soll aber auch kommentie-
ren und Stellung bezichen. Gleichzeitig sollen Sie
fiir das Thema Datenschutz sensibilisiert werden.

Der Bericht richtet sich sowohl an die Mitarbeiten-
den der Verwaltung, in ihrer Funktion als Daten-
bearbeiter, als auch an die Biirgerinnen und Biirger,
die von der Datenbearbeitung betroften sind. Sie
sollen einen Einblick erhalten, wie die Zuger

Behorden Thre Daten verwaltet.

Ich habe versucht, den Inhalt méglichst praxisorien-
tiert darzustellen. Da nicht alle Lesenden die glei-
chen Bediirfnisse haben, befinden sich weiter-
fithrende Hinweise in den Fussnoten. Wenn Sie
nicht auf Detailinformationen angewiesen sind,

konnen sie beiseite gelassen werden.

An Threm Feedback bin ich sehr interessiert — wie
beurteilen Sie Nutzen, Qualitit, Quantitit und Les-
barkeit des vorliegenden Berichts? Nehmen Sie sich
nach der Durchsicht ein paar Minuten Zeit, um
kurz den Feedback-Talon auszufiillen. Er befindet
sich in der hinteren Umschlag-Klappe. Ich danke
Ihnen schon jetzt sehr herzlich flir Thre Riickmel-
dung. Sie wird eine wichtige Grundlage fiir den
nichsten Bericht sein.

Selbstverstandlich stehe ich Thnen fiir Anregungen,

Kritik oder Hinweise jederzeit gerne zur Verfligung. ©
Nun wiinsche ich Thnen eine anregende Lektiire

beim datenschutzrechtlichen Rundgang durch das
Jahr 2000.

78 A

Dr. iur. René Huber
Datenschutzbeauftragter des Kantons Zug

DSB Zug TB 2000
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In Eile? — Die Highlights des
Jahres 2000

Zuger Datenschutzgesetz

Am 9.Dezember 2000 ist das Datenschutzgesetz [im
Folgenden: DSG] in Kraft getreten. Es ist abstrakt
formuliert und enthilt in nur 27 Paragraphen die
Grundsitze. Den Gesetzestext finden Sie hinten auf’
S. 37.

Niheres » S. 5 ff.

Datensicherheit

Der DSB gab Anstoss zu einer umfassenden Uber-
priifung der Sicherheit der kantonalen Informatik.
Gleichzeitig wurde abgeklirt, wie das Thema Infor-
mationssicherheit in der kantonalen Verwaltung ver-
ankert ist. Die konkreten Abklirungen begannen im
Dezember und wurden durch ein spezialisiertes
externes Unternehmen durchgeftihrt. Der Schluss-
bericht ist bei Redaktionsschluss des vorliegenden
Berichts noch nicht abgenommen.

Niheres » S. 10

Register der vorhandenen Datensammlungen

Damit die Bevolkerung weiss, welche Daten tiber
sie in der kantonalen und gemeindlichen Verwaltung
vorhanden sind, miissen Kanton und Gemeinden
ein Register aller durch sie gefiihrten Datensamm-
lungen erstellen [vgl. § 12 DSG]. Die Einwohner-
gemeinden haben diese Aufgabe sehr initiativ, pro-
fessionell und vorbildlich angegangen: simtliche
Einwohnergemeinden haben sich im November zu
einem gemeinsamen Projekt zusammengeschlossen.

Niheres > S. 30

Internet-Auftritt und «<Mailing-Liste» des
Datenschutzbeauftragten

Der DSB iberarbeitete im Juni seine Web-Site
unter «www.datenschutz-zug.ch»  vollstindig.
Gleichzeitig lancierte er eine sogenannte Mailing-
Liste. Wer interessiert ist, erhilt per E-Mail kostenlos
Kurznachrichten aus dem Bereich Datenschutz und
Datensicherheit.

Niheres > S. 28

Revision des Steuergesetzes

Der DSB hat in verschiedenen Stellungnahmen klar
zum Ausdruck gebracht, dass die Nichtoffentlichkeit
des Steuerregisters aus datenschutzrechtlicher Sicht
zu begriissen ist.

Niheres » S. 30

Zusammenschluss der Schweizer
Datenschiitzer

Im Mirz haben sich die Datenschutzbeauftragten
von 25 Kantonen sowie der Eidg. Datenschutz-
beauftragte in einem Verein zusammengeschlossen.

Niheres > S. 31

Ein kritischer Punkt ...

Das Pensum des DSB betrug 65%. In Anbetracht
von Breite und Vielfiltigkeit der zu bewiltigenden
Aufgaben sind diese personellen Ressourcen absolut
ungentigend. Der DSB ist insbesondere zwingend
darauf angewiesen, tiber einen MitarbeiterIn mit
Informatikkenntnissen zu verfligen.

Niheres > S. 9

Schliesslich — der Flop des Jahres ...

Der DSB hat zwei halbtigige Datenschutzkurse flir
Kadermitglieder angeboten. Mangels InteressentIn-
nen seitens der Verwaltung musste der eine Kurs
abgesagt werden, der andere wurde mit nur sechs
Teilnehmenden abgehalten. Deren Feedback war
sehr positiv. O-Ton: «Das war spannend — wieso ist
der Kurs nicht flr alle obligatorisch?». Fazit: Fiir
Datenschutz wiirden sich viele interessieren, wenn
sie nur wiissten, worum es beim Datenschutz
eigentlich geht ...

Niheres > S. 29
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Art. 37 Abs. 2 des Bundesgesetzes
tber den Datenschutz vom 19. Juni
1992 [DSG, SR 235.1] lautet: «Die
Kantone bestimmen ein Kontroll-
organ, welches fir die Einhaltung
des Datenschutzes sorgt.»

Darunter ist ein unabhangiger
Datenschutzbeauftragter oder eine
Datenschutzkommission zu verste-
hen.

Vgl. zur Vorgeschichte: Tatigkeits-
bericht des DSB Zug 1999 S. 4.

Seit dem 1. Januar 2000 in Kraft.
Art. 13 Abs. 2 BV lautet: «Jede
Person hat Anspruch auf Schutz
vor Missbrauch ihrer persénlichen
Daten.»

Art. 8 Charta der Grundrechte der
Europaischen Union vom 7. De-
zember 2000 [2000 C 364/011.

EU-Charta Art. 7 [vgl. vorstehende
FNI bzw. EMRK Art. 8.

Diese Dokumente finden Sie im
Internet: «www.datenschutz-zug.ch»
[Rubrik: Kanton Zug/Gesetzel.

Vgl. dazu Protokoll des Kantons-
rates [26. Sitzungl: 6. Juli 2000,
S. 877-890.

Vgl. § 8 Abs. 3 Bst. a [bzw. Bst. bl
DSG.

Mit 39:33 Stimmen.
Vgl. § 8 Abs. 3 Bst. a DSG.
Néaheres dazu s. hinten S. 6.

Beauftragte stehen unter der
besonderen Strafbestimmung von
§ 24 DSG.

Der Antrag lautete: «Wer gegen
Bestimmungen dieses Gesetzes
verstosst, wird mit Haft oder Bus-
se bestraft.»

Mit 58:11 Stimmen.

Der Antrag lautete: «Die romisch-
katholischen und die evangelisch-
reformierte Kirchgemeinden erhalten
die zur Austibung ihrer Aufgaben
erforderlichen Daten der eigenen
Mitglieder sowie jene der im selben
Haushalt lebenden Familienan-
gehdrigen anderer Konfession.»

Vgl. § 2 Bst. b DSG.

|. Grundlagen

1. Rechtliches

1.1 Ausgangslage
Das Bundesrecht schreibt den Kantonen vor, ein
«Kontrollorgan»® fiir den Datenschutz zu schaffen.
Diese Bestimmung ist seit dem 1. Juni 1993 in Kraft.
Mit der Wahl des Datenschutzbeauftragten ist der
Kanton Zug seit Mirz 1999 diesen bundesrechtlichen
Minimalvorgaben nachgekommen. Jedoch fehlten bis
gegen Ende 2000 die Datenschutzbestimmungen, da
die Arbeiten an einem kantonalen Datenschutzgesetz
erst im Jahre 1998 an die Hand genommen wurden.’
Hier ist darauf hinzuweisen, dass in der neuen Bun-
desverfassung der Datenschutz nun ausdriicklich

verankert ist.'

Datenschutz in Europa

In der in Nizza am 7. Dezember 2000 verabschie-
deten EU-Grundrechtscharta wird der Datenschutz
als eigenstindiges Grundrecht verankert."" Der
Datenschutz wird dadurch nicht mehr nur als Teil
des Grundrechts der Achtung der Privatsphire'
betrachtet. Es ist jedoch zu beachten, dass der EU-
Grundrechtscharta zurzeit noch keine verbindliche
Kraft zukommt. Sie ist nur, aber immerhin, Aus-

druck des politischen Willens.

1.2 Der Weg zum Zuger Datenschutzgesetz
Ende 1999 leitete der Regierungsrat die Gesetzes-
vorlage und den erlduternden Bericht” zu einem
Datenschutzgesetz an den Kantonsrat.

Die kantonsratliche Kommission hat den Entwurf
unter dem Vorsitz von Rechtsanwalt Dr. Willi Wis-
mer an drei Halbtagessitzungen mit grossem Inter-
esse, Sorgfalt und Engagement beraten. Als Experten
begleiteten der Landschreiber Dr. Tino Jorio und
der Datenschutzbeauftragte die Kommissionssitzun-
gen. Die Kommission ist den Vorschligen des

Regierungsrates im Wesentlichen gefolgt.

1.2.1 Erste Lesung im Kantonsrat

Die Erste Lesung im Kantonsrat fand am 6. Juli
2000 statt.'" Eintreten war unbestritten. Aufgrund
der sorgfiltigen Vorbereitung durch die kantonsrit-
liche Kommission 16ste die Vorlage keine grossen
Diskussionen aus. In der Detailberatung wurde
lediglich tber die folgenden vier Punkte abge-

stimmt:

Geburtsdatum — voraussetzungslos zugénglich?
Es ging darum, ob das Geburtsdatum bei der Ein-

DSB Zug TB 2000

wohnerkontrolle sowohl bei Einzel- als auch bei
Sammelauskiinften voraussetzungslos zuginglich
sein sollte.” Der Regierungsrat und die Kommission
vertraten die Auffassung, dass das Geburtsdatum zu
einem engeren Bereich der Privatsphire gehort. Es
soll nicht jedermann grund- und voraussetzungslos
moglich sein, beispielsweise das Geburtsdatum der
Nachbarin oder einer Gemeindeangestellten zu
erhalten. Der Kantonsrat schloss sich dem regie-

rungsritlichen Vorschlag an.'™

Sperrung von Daten - voraussetzungslos?

Bestimmte Daten sind bei der Einwohnerkontrolle
auch flir Private voraussetzungslos erhaltlich.'” Als
Gegenstiick zu dieser freien Zuginglichkeit gewisser
Daten tiber Privatpersonen durch Private hat der
Regierungsrat die Moglichkeit einer vorausset-
zungslosen Sperrung'® vorgesehen. Der Kantonsrat

schloss sich dem an.

Einfligen einer allgemeinen Strafbestimmung?
Beantragt wurde, eine allgemeine' Stratbestimmung®
in das Gesetz einzufligen. Der Kantonsrat folgte
jedoch dem Regierungsrat,® der darauf verzichtet
hatte. Auch wenn das DSG nun keine allgemeine
Strafbestimmung enthilt, bleiben nicht etwa simtli-
che Verstosse gegen das DSG sanktionslos: Je nach
konkretem Fall stellt sich die Frage, ob aufgrund des
Personalrechts, des Zivilrechts oder des Strafrechts

vorzugehen ist.

Datenbekanntgabe — Sonderregelung
zugunsten der Kirchgemeinden?

Die Frage drehte sich darum, ob die 6ftentlichrecht-
lich anerkannten Kirchgemeinden von der Einwoh-
nerkontrolle nicht nur die Daten iiber ihre eigenen
Mitglieder [was unbestritten war], sondern zudem
auch diejenigen tber die Familienangehdrigen
anderer Konfessionen erhalten sollten.?? Begriindet
wurde dieses Anliegen damit, dass es fiir die seelsor-
gerische Titigkeit wichtig sei, die Konfessions-
zusammensetzung einer Familie zu kennen.
Angaben iiber die Religion sind besonders schiit-
zenswerte Personendaten. In der entsprechenden

Gesetzesbestimmung™

werden sie sogar an erster
Stelle aufgefiihrt. Es geht um die Daten von Perso-
nen, die nicht Angehorige der anfragenden Kirch-
gemeinde sind. Es geht auch um Personen, die aus
der betreffenden Kirche ausgetreten sind. Die Anga-
ben iiber solche Personen diirfen den Kirchgemein-

den nicht automatisch gemeldet werden.

5
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24 Protokoll des Kantonsrates
[26. Sitzungl: 6. Juli 2000,
S. 888/889.

25 Vgl. dazu Protokoll des Kantonsrates
[29. Sitzungl: 28. September 2000,
S. 992/993.

26 Betr. § 10 DSG: Die nun geltende
Fassung soll gemass allgemeiner
Ubereinstimmung materiell dem
regierungsréatlichen Entwurf ent-
sprechen. Zur Diskussion stand
nur, «ob das Glas halbvoll oder
halbleer sei».

27 SR 235.1.

Zudem gibt es datenschutzkonforme Moglichkeiten,
wie die Kirchgemeinden die fraglichen Daten erhal-
ten konnen: Die eigenen Mitglieder kénnen ange-
fragt werden, ob in der betreffenden Familie Personen
leben, die der Kirche ihre Angaben mitteilen wollen.
Naheliegend ist insbesondere auch die Anfrage der
Betroffenen im konkreten seelsorgerischen Einzelfall.
Der Antrag auf Einfligen einer Ausnahmebestim-
mung zugunsten der Kirchen wurde mit 52:19 Stim-

men abgelehnt.

1.2.2 Zweite Lesung im Kantonsrat

Diese fand am 28. September 2000 statt.® Sie gab
nicht zu grossen Diskussionen Anlass. Mit einer Aus-
nahme® wurden die sprachlichen Bereinigungen ge-
miss den Vorschligen der kantonsritlichen Redakti-
onskommission angenommen.

Schlussabstimmung: Mit 61:0 stimmt der Kantonsrat

der Vorlage zu.

1.3 Samstag, 9. Dezember 2000 ...

der grosse Tag des Zuger Datenschutzes: Das Daten-
schutzgesetz/DSG tritt in Kraft.

Das DSG ist die Grundlage des Datenschutzes und
der Datensicherheit fiir die Zuger Verwaltung. Auf
den Erlass einer Datenschutz-Verordnung wurde
iibrigens verzichtet. Es lohnt sich, hier kurz auf das
Gesetz einzugehen. Besonders die folgenden zentra-

len Punkte sind zu erwihnen:

Abgrenzung

Das Gesetz ist grundsitzlich nur anwendbar auf die
Datenbearbeitung kantonaler und gemeindlicher Ver-
waltungen. Fiir die Datenbearbeitung von Privaten

ist dagegen das Eidg. Datenschutzgesetz?” anwendbar.

Datensicherheit [§ 7 DSGI

Jegliche Datenbearbeitung muss in einem sicheren
Rahmen stattfinden. Datenschutz macht nur Sinn,
wenn auch die Datensicherheit in jeder Beziehung
garantiert ist. Der Regierungsrat ist beauftragt, bis
Ende

nung zu erlassen.

2001 eine Informationssicherheits-Verord-

Zweckbindung [§ 4 Bst. ¢ DSGI

Daten diirfen grundsitzlich ausschliesslich fiir den
Zweck bearbeitet werden, der bei der Beschaffung
angegeben worden ist. Beispielsweise dirfen die
Daten der Einwohnerkontrolle nicht fiir Marketing-
zwecke verwendet werden. Dem liegt der Grundsatz

der Transparenz bei der Datenbearbeitung zugrunde.

Dem Betroffenen ist bei der Anmeldung auf der Ein-
wohnerkontrolle klar, flir welche Zwecke seine Daten
erhoben werden [hier: fiir das Meldewesen]. Eine

andere Nutzung der Daten ist grundsitzlich unzuléssig.

Datenherkunft [§ 4 Bst. b DSGI

Ebenfalls ein zentraler Grundsatz der Transparenz:
Daten sind in der Regel bei der betroftenen Person
zu beschaffen — nicht bei Dritten, nicht im Gehei-
men. Die Bevolkerung soll grundsitzlich wissen,
tiber welche personlichen Informationen der Staat
verfligt. Diese Transparenz ist wichtig. Sie kann nur
erreicht werden, wenn Daten direkt bei der betrof-

fenen Person erhoben werden.

Sperrrecht [§ 9 DSGI

Betroffene Personen konnen ihre Daten vorausset-
zungslos und kostenlos sperren lassen. Dies hat zur
Folge, dass Private grundsitzlich keine Auskiinfte
iiber andere Private erhalten. Dariiber wurde auch in
den Medien berichtet. Allerdings wurde dieses
Sperrrecht nicht immer ganz korrekt kommuni-
ziert. Dies haben etliche Biirgeranfragen gezeigt. Es
sei hier deshalb auf die folgenden wesentlichen

Punkte hingewiesen:

_ Gesperrte Daten werden nicht an Private bekannt-
gegeben. Behérden hingegen, die fur die Erfuillung
ihrer Titigkeit auf diese Daten angewiesen sind,

erhalten auch gesperrte Daten.

_ Es gibt keine zentrale Verwaltungsstelle, bei der
man simtliche personlichen Daten sperren lassen
konnte. Vielmehr miissen Daten bei der entspre-
chenden datenbearbeitenden Behorde gesperrt wer-
den. Der Grund liegt darin, dass es weder bei Kan-
ton noch Gemeinden eine einzige Stelle gibt, die

samtliche offentlichen Daten verwaltet.

_ In diesem Zusammenhang ist zu beachten, dass die
Titigkeit der Verwaltung im Kanton Zug grundsitz-
lich nicht offentlich ist. Somit erhalten Private
grundsitzlich keinerlei Kenntnisse von Daten ande-
rer Privatpersonen. Beispielsweise ist es deshalb
weder sinnvoll noch notwendig, seine Daten beim
Sozialdienst, im oftentlichen Spital, beim Zivilschutz

oder der Polizei zu sperren.

_ Eine Sperrung von Daten ist zudem in den Berei-
chen nicht moglich, in denen das DSG keine

Anwendung findet bzw. andere Gesetze den Zugang



28 Art. 970 ZGB steht dem entgegen.

29 Geméss § 8 Abs. 3 Bst. ¢ DSG.

30 Zurzeit ist eine diesbezigliche
Revision des Strassenverkehrs-
gesetzes immer noch pendent. Der
Bundesrat will die Zuganglichkeit
Privater zu diesen Daten aus-
schliessen.

31 § 18 Abs. 3 DSG.

32 § 19 Abs. 2 DSG.

33 § 18 Abs. 2 DSG.

zu den Daten ausdricklich vorsehen. Erinnert sei
etwa an das Grundbuch, das Betreibungsregister
oder das Handelsregister. Hier sehen besondere
Bestimmungen den offentlichen und allgemeinen
Zugang zu Daten vor. Es ist somit ausgeschlossen, als
Grundeigentiimer seine Daten beim Grundbuchamt

sperren zu lassen.®

_ Wias bleibt denn vom Sperrrecht iiberhaupt noch
tibrig? Der Hauptanwendungsbereich liegt bei der
Einwohnerkontrolle. Aufgrund von § 8 Abs. 3 erhal-
ten Private gewisse Daten iiber andere Private
sofern eben die Daten nicht gesperrt sind. Wichtig
ist hier zu erwihnen, dass gesperrte Daten auch bei
Sammelauskiinften® nicht bekannt gegeben werden
diirfen. Ebenfalls beim Strassenverkehrsamt® diir-
fen tber Motorfahrzeughalter, die ihre Daten
gesperrt haben, keinerlei Auskiinfte an Private erteilt

werden.

_ Die Sperrung erfolgt voraussetzungs- und kosten-
los. Eine schriftliche Mitteilung an die entsprechen-
de Amtsstelle mit dem Hinweis: «Bitte sperren Sie

meine Daten» ist ausreichend.

Register [§ 12 DSGI

Kanton und Gemeinden miissen ein Register erstel-
len, in dem bekanntgegeben wird, welche Daten-
sammlungen die Verwaltungen fithren. Dies ist ins-
besondere ein Hilfsmittel fur die Bevolkerung.
Denn nur wenn bekannt ist, welche Datensamm-
lungen tiberhaupt vorhanden sind, kénnen Betroffe-
ne das Einsichtsrecht sinnvoll ausiiben. Weiteres dazu
s. hinten S. 30.

Meldepflicht fiir neue/geénderte
Datensammlungen [§ 12 Abs. 4 DSGI

Das Gesetz schreibt den o6ffentlichen Verwaltungen
vor: «Neue Datensammlungen und Anderungen
bestehender Datensammlungen sind sofort der
Datenschutzstelle zu melden.» Diese Bestimmung
ermoglicht einerseits, das Register der Datensamm-
lungen a jour zu halten, andererseits dem DSB, Stel-
lung zu neuen oder geinderten Datensammlungen
nehmen zu konnen. Allerdings ist es vorteilhafter,
wenn der DSB bereits in der Planungsphase neuer
Projekte miteinbezogen wird. So konnen frithzeitig,
gemeinsam und konstruktiv datenschutzkonforme
Lésungen erarbeitet werden. Sind Anderungen nach
Abschluss der Projekte angesagt, wird es teuer — und

sorgt bei allen Beteiligten nur flir rote Kopfe ...
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Datenbekanntgabe durch die Einwohner-
kontrolle [§ 8 DSGI

In der Praxis erhalten die Einwohnerkontrollen sehr
viele Anfragen tiber bei ihnen gemeldete Personen.
Was bekannt gegeben werden darf und was nicht,

wurde in dieser Vorschrift nun exakt festgelegt.

Auskunft/Einsicht [§ 13 DSGI

Jede Biirgerin, jeder Biirger hat grundsitzlich das
Recht, voraussetzungslos und kostenlos Einsicht in
die bei Kanton und Gemeinden geftihrten eigenen

Daten zu erhalten.

Datenschutzstellen in Gemeinden und
kantonalen Direktionen

Gemeinden und kantonale Direktionen haben das
Recht, nicht aber die Pflicht, eigene Datenschutz-
beauftragte fiir thren Bereich einzusetzen.®" Diese
tiben sinngemiss dieselben Aufgaben wie der kanto-
nale DSB aus.® Sie miissen deshalb zwingend den
gleichen unabhangigen Status wie der kantonale
DSB haben.® Bis anhin wurde nirgends von dieser
Moglichkeit Gebrauch gemacht.

Internet [§ 26 Abs. 2 Bst. b DSGI

In der Internetausgabe des Amtsblatts sind besonders
schiitzenswerte Daten nicht zu veroffentlichen.
Zudem ist das Internet-Amtsblatt regelmissig zu
16schen. Es wird hier am Beispiel des kantonalen
Amtsblattes anerkannt, dass eine Publikation im
Internet nicht gleich zu beurteilen ist, wie eine Ver-
offentlichung in Papierform; sind doch Informati-
onen, die im Internet sind, weltweit zuginglich und
konnen somit gespeichert, verkniipft, gegebenenfalls

aber auch verfilscht werden.

1.4 Was fehlt im Zuger Datenschutzgesetz?

Der Zuger Gesetzgeber hat sich zum ersten Mal mit
den nicht ganz einfachen Materien Datenschutz
und Datensicherheit beschiftigt. Nicht simtliche
Fragestellungen konnten behandelt werden. Hier
einige Themen, die in Zukunft [moglicherweise] zu

regeln sein werden.

Allgemeine Strafnorm

Das Thema einer allgemeinen Strafnorm beziiglich
datenschutzrelevanter Verstosse fand zu einem spi-
ten Zeitpunkt des Gesetzgebungsverfahrens Eingang
in die Diskussion. Der Kantonsrat mochte sich fiir
eine solche Bestimmung jedoch nicht erwirmen.

Dies ist zu bedauern, auch wenn vom Strafrecht

7
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34

35

36

37

38

39

40

Vgl. § 18 Abs. 2/Stand 7.12. 99
[zuganglich auf «www.datenschutz-
zug.ch», Rubrik Zug/Gesetzel.

Vgl. dazu § 6 b des [deutschen]
Bundesdatenschutzgesetzes vom
9. April 2001.

Vgl. Art. 28 EG-Datenschutzricht-
linie 95/46/EG. Hinweis dazu: Diese
wichtige Richtlinie beinhaltet nicht
direkt anwendbares Gemein-
schaftsrecht. Vielmehr wurden die
Mitgliedslander dadurch verpflich-
tet, die verbindlichen Vorgaben der
Richtlinie fristgemass in innerstaat-
liches Recht umzusetzen.

Vgl. dazu Zeitschrift Datenschutz
und Datensicherheit/DuD, 5/2001
S. 263 ff.

8§ 9 a BDSG 2001 bzw. § 43 Abs.
2 DSG Schleswig-Holstein [N&he-
res dazu: «www.datenschutz-
zentrum.de/audit/»1.

Art. 43a BG tiber den Umwelt-
schutz [SR 814.01. Auch die
Umweltvertraglichkeitspriifung
[UVPI gehort in einem weiteren
Sinn ebenfalls in diesen Bereich.
Hauptunterschied zum Audit: die
UVP ist fir bestimmte Vorhaben
gesetzlich vorgeschrieben.

Eidg. Datenschutzbeauftragter,
Feldeggweg 1, 3003 Bern, Tel.
031-322 43 95, «<www.edsb.ch».

nicht erwartet werden kann, jegliche Verstosse ver-
hindern zu konnen. Eine gewisse Verstirkung von
gesetzlichen Geboten und Verboten bietet das Straf-

recht jedoch unbestrittenermassen.

Finanzielle Ressourcen des DSB

Die kantonsritliche Kommission hat die im regie-
rungsritlichen Entwurf enthaltene Bestimmung,
wonach der DSB iiber ein eigenes Budget verfligt,
gestrichen.*® Der Grund lag nicht darin, dass der
DSB nicht iiber eigene finanzielle Mittel verfligen
soll — vielmehr herrschte Einigkeit, dass durch die
Einsetzung der Datenschutzstelle diese auch mit den
entsprechenden finanziellen Mitteln auszustatten ist.
Die kantonsritliche Kommission wollte keine

Selbstverstindlichkeiten ins Gesetz schreiben.

Fehlende Regelungen beziiglich ...

Im Gegensatz etwa zu deutschen Gesetzen werden
die Themen genetische und biometrische Daten, On-
line-Zugriffe aut Datenbanken und VideolUberwa-
chung® nicht explizit behandelt.

Befugnisse des DSB

Im Gegensatz zur Europdischen Datenschutzrichtli-
nie*, die den Datenschutzbehorden «wirksame Ein-
wirkungsbefugnisse» in die Hand gibt,” fehlen in
Zug wirkungsvolle Méglichkeiten — beispielsweise
ein Verbot der Datenverarbeitung anzuordnen oder

Bussen bei Widerhandlungen zu verhingen.

Datenschutz-Audit von Behorden

Ein Datenschutz-Audit koénnte so aussehen: Eine
offentliche Verwaltung lisst durch einen externen
Auditor [eine daflir spezialisierte und besonders zuge-
lassene Firma] ihr Datenschutz- und Datensicher-
heitskonzept einer formlichen Prifung unterziehen.
Ein solcher Audit bedeutet Kosten und Arbeit. Fiir die
Verwaltung liegt der Gewinn darin, die Sicherheit zu
haben, dass Datenschutz und Datensicherheit profes-
sionell gehandhabt werden. Zudem darf die erfolgrei-
che Auditierung in der Offentlichkeit bekannt
gemacht werden. Durch einen erheblichen Gewinn
an Vertrauen in das Datenhandling entsteht ein Stand-
ortvorteil bei Wirtschaft und Bevolkerung.

Beim Datenschutz-Audit handelt es sich nicht etwa
um eine utopische Idee. Das deutsche Bundesdaten-
schutzgesetz und auch das entsprechende Gesetz im
Bundesland Schleswig-Holstein machen es vor.
Dort ist der Audit gesetzlich vorgesehen. Ein Audit

kann sich auch auf ein Unternehmen, eine Dienst-

leistung oder ein Produkt beziechen. Audit und Ver-
gabe von Labels kennt auch das schweizerische

Recht tbrigens seit Jahren — im Umweltrecht.®

Verbandsbeschwerderecht

Es wird gelegentlich zu priifen sein — sinnvollerwei-
se wohl schweizweit — ob dhnlich wie im Umwelt-
recht, gewissen Verbinden auf dem vorliegenden
Gebiet ein Verbandsbeschwerderecht zu erteilen ist.
Der Hauptgrund liegt darin, dass der Einzelne
sowohl als Biirger, wie auch als Konsument,
gegeniiber der Datenbearbeitung durch Staat und
Wirtschaft ziemlich hilf- und machtlos ist.

2. Die Rolle des DSB — acht Fragen

1. Ist der Datenschutzbeauftragte fir alle
Datenschutzprobleme zusténdig? — Nein!

Der Datenschutzbeauftragte des Kantons Zug be-
fasst sich nur mit der Datenbearbeitung der kantona-
len und kommunalen Zuger Verwaltung.

Fur die Datenbearbeitung von privaten Unterneh-
men [Krankenkassen/Versicherer, Banken, Arbeit-
geber etc.] sowie der Bundesverwaltung ist der

Eidg. Datenschutzbeauftragte® zustindig.

2. Ist der Datenschutzbeauftragte ein
Datenpolizist, ein Spielverderber und
Verhinderer? - Selten ...

Der DSB versteht sich als Dienstleistungsstelle, die

der Bevolkerung, der Verwaltung und den Medien

fir Information, Beratung und als Ansprechsperson in

Sachen Datenschutz und Datensicherheit kostenlos

zur Verfligung steht.

Datenschutz und Datensicherheit miissen fur eine

kundenorientierte, kompetente moderne Verwaltung

zur Selbstverstindlichkeit werden.

Zugegeben: In gewissen Fillen konnen Arbeitsabliu-

fe wegen des Datenschutzes etwas komplizierter wer-

den. Zentral ist aber, dass Bevolkerung und Wirtschaft

Vertrauen haben konnen, dass die offentliche Verwal-

tung die Privatsphire respektiert und die Datenbear-

beitung in sicherem Rahmen durchfiihrt. Dieses Ver-

trauen ist ein Standortvorteil — oder: «Privacy sells!».

3. Welche Aufgaben hat der Datenschutz-
beauftragte? - Einige ...

Der DSB hat ein breitgefasstes Aufgabengebiet.

Konkret wird es im umfangreichen § 19 DSG um-

schrieben [s. dazu hinten im Datenschutzgesetz].



41 § 18 Abs. 1 DSG.

42 § 18 Abs. 2 DSG.

4. Ist der Datenschutzbeauftragte denn
unabhéngig? - Ja

Der DSB wird vom Regierungsrat gewihlt*, nicht
wie zum Teil an anderen Orten durch das Parla-
ment. Er ist administrativ der Staatskanzlei® zuge-
ordnet. Zuordnung bedeutet, dass der Datenschutz-
beauftragte bei der Staatskanzlei «Kost und Logis»
hat. Mehr nicht. Denn seine Titigkeit {ibt er fachlich
unabhangig, also nicht weisungsgebunden aus. Der
DSB ist somit zwar formell ein Teil der kantonalen
Verwaltung, in der Ausiibung seiner Arbeit jedoch
unabhingig. Diese fachliche Unabhingigkeit ist
absolut zentral, denn nur sie garantiert einen glaub-

wiirdigen Datenschutz in der Offentlichkeit.

Die bisherigen Erfahrungen haben gezeigt, dass die
fachliche Unabhingigkeit in jeder Beziehung und
samtlichen Stellen gegentiber absolut gewahrleistet
ist. In jeder Hinsicht hat sich auch die administra-

tive Anbindung bei der Staatskanzlei bewihrt.

5. Welche Sanktionsmittel stehen dem DSB
zur Verfiigung? — Keine!?

Im Falle von datenschutzrechtlichen Streitigkeiten
zwischen Betroffenen und Verwaltungsstellen kann
der Datenschutzbeauftragte nur Empfehlungen
abgeben, nicht aber verbindliche Weisungen ertei-
len. Im Weiteren kann er die vorgesetzte Behorde
orientieren, in letzter Instanz den Regierungsrat, in
gemeindlichen Angelegenheiten den Gemeinderat.
Er hat jedoch nicht das Recht, Entscheide dieser
Gremien, mit denen er nicht einverstanden ist,
anzufechten.

Ahnlich wie ein Ombudsmann kann der DSB im
Falle von datenschutzrechtlichen Problemen in
erster Linie zwischen Betroffenen und Verwaltungs-
stellen vermitteln. Leider verfiigt der Kanton Zug
nicht tiber einen Ombudsmann. Dies bedeutet fiir
den DSB einiges an zusitzlicher Arbeit, werden
doch recht hiufig Anfragen von Privaten an den
DSB gerichtet, die nur am Rande etwas mit Daten-
schutz zu tun haben — und teilweise grundsitzliche

Konflikte mit der Verwaltung zum Ausdruck bringen.

Verfligt der DSB somit tiber stumpfe Waffen? Nicht
unbedingt. Werden Verstosse gegen das Datenschutz-
recht festgestellt, so ist es Pflicht der vorgesetzten
Stellen, den rechtmissigen Zustand herzustellen. Es
ist davon auszugehen, dass die vorgesetzten Behor-
den dieser Pflicht nachkommen. Die bisherigen

Erfahrungen haben dies denn auch bestitigt.

DSB Zug TB 2000

Die Interventionsmoglichkeiten des DSB sehen
zusammengefasst folgendermassen aus:
vermittelndes Gesprich - Empfehlung - Meldung
an vorgesetzte Behorde - Bericht an Regierungs-
rat/ Gemeinderat.

Es besteht ohne weiteres auch die Moglichkeit, das
Gesprich mit Regierungsrat, Kantonsrat oder gegebe-
nenfalls mit zustindigen Bundesbehérden zu suchen.
Nicht zuletzt hat der Datenschutzbeauftragte auch
die Moglichkeit, die Offentlichkeit iiber die Medi-
en iber wichtige Angelegenheiten des Daten-

schutzes zu informieren.

6. Wie ist das Verhaltnis zu den
Gemeinden? — Sehr gut

Gemiss dem zugerischen DSG ist das Gesetz auch

auf die Gemeinden anwendbar. Damit unterstehen

auch sie der Aufsicht des DSB. Bis jetzt haben die

Gemeinden ganz unterschiedlich Gebrauch vom

Dienstleistungsangebot des DSB gemacht.

7. Welche Ressourcen stehen dem

Datenschutzbeauftragten zur

Verfiigung? — Zuwenig ...
Das Pensum hat im Berichtsjahr 65% betragen. Mit
diesen knappen Ressourcen konnen die vom Gesetz
her vorgeschriebenen Aufgaben nicht erfiillt werden.
Um alle Geschifte innert niitzlicher Frist erledigen
zu konnen, miisste eine zusitzliche juristische Fach-
kraft mit einem 50%-Pensum zur Verfligung stehen.
Schliesslich geht es um die Bearbeitung von Daten
von 93000 Zugerinnen und Zuger durch rund
1300 kantonale Mitarbeitende und 11 Gemeinden.
Damit auch — wie es der gesetzliche Auftrag
umschreibt — die technische Seite gentigend abge-
deckt werden konnte, miisste beim DSB zudem eine
Informatik-Sicherheitsperson eingestellt werden.
Dem DSB fehlen die technischen Detail-Kenntnisse,
um diesen Bereich, der je linger je wichtiger, zudem

auch komplexer wird, kompetent abdecken zu konnen.

8. Welche «Grundstimmung» wird der Arbeit
des Datenschutzbeauftragten entgegen-
gebracht? — Eine sehr positive!

Die bisherigen Erfahrungen haben gezeigt, dass vie-

le Verwaltungsstellen froh sind, Hinweise zu einem

korrekten Datenhandling zu erhalten. Eine negative

Einstellung dem Thema Datenschutz gegentiber

konnte kaum festgestellt werden. Die Mitarbeiten-

den der Verwaltung wollen ihre Arbeit gut machen

— dazu gehort auch der Datenschutz.

9
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43 & 2 Bst. b DSG.

44 Die Tatsache, dass keine Moglich-
keit der verschliisselten, somit
sicheren Internet-E-Mail Kommuni-
kation besteht, wird hier ausge-
klammert. S. dazu hinten Fall Nr. 9
S. 16.

3. Zur Datensicherheit

Die Verwaltung stellt keine Produkte her und ver-
kauft nichts — sie verwaltet Daten. Daten, die Biir-
gerinnen und Biirger aufgrund von Rechtsvor-
schriften der Verwaltung bekannt geben miissen.
Viele davon sind besonders schiitzenswert, da in
ganz entscheidender Weise mit der Privatsphire ver-
kntipft: Gesundheitsdaten, Angaben iber soziale
Hilfe, religiose, weltanschauliche oder politische
Ansichten oder Titigkeiten.” Diese Verpflichtung
zur Datenbekanntgabe 16st bei der Verwaltung eine
ganz besondere Verantwortung aus, mit den Daten
in jeder Beziehung sicher umzugehen. Wer auf die-
sem Gebiet die gebotenen Sicherheitsvorkehrungen
nicht triftt, muss bei Eintritt eines Schadens — neben
der zivilrechtlichen Haftung — auch und insbeson-
dere mit kaum mehr wieder gut zu machendem

Vertrauensverlust rechnen.

Die folgenden zwei Punkte kénnen deshalb nicht

genug betont werden:

_ Datensicherheit ist die Grundlage des Daten-
schutzes: Es hat keinen Sinn, Datenschutz [im enge-
ren Sinn| zu betreiben, wenn die Daten nicht in
jeder Beziehung sicher verwaltet werden. Daten-
sicherheit ist deshalb das A und O jeglichen Daten-

schutzes.

_ Datensicherheit ist Chefsache: Auf diesem Hinter-
grund organisierte der DSB im April eine Prisenta-
tion fiir den Regierungsrat im Rahmen der regie-
rungsritlichen Klausurtagung 2000 in Appenzell
zum Thema Informationssicherheit [Hauptreferent:
Prof. B. Himmerli/HTA Luzern]. Der Regierungsrat
ist verantwortlich, dass die Daten von Zugerinnen
und Zugern sicher bearbeitet werden — der Kan-
tonsrat, dass die daflir notwendigen Ressourcen vor-

handen sind.

Sicherheitsiiberpriifung der kantonalen
Informatik

Informatik-Infrastrukturen sind aufgrund der welt-
weiten Vernetzung stindig zunehmenden Gefahren
und Risiken
beschloss deshalb im Mai, die kantonale Informatik

ausgesetzt. Der Regierungsrat
einer Sicherheitsiiberpriifung durch ein speziali-
siertes Unternehmen zu unterziehen. Es sollte
umfassend abgeklirt werden, ob die kantonale

Informatik den heute geforderten Sicherheitsan-

spriichen geniigt. Unter der Projektleitung der Lei-
terin Stabsbereich Ressourcen/FD wurde das Pro-
jekt zwischen Herbst und Frithjahr 2001 ziigig
umgesetzt [DSB im Projektausschuss]. Der Schluss-
bericht wird im Frithsommer 2001 vorliegen.

Vorweg kann gesagt werden: Das kantonale Netz-
werk, Hard- und Softwarekonfiguration konnen als
sicher bezeichnet werden.* Dagegen wurde eine
Reihe von organisatorischen bzw. strukturellen
Defiziten geortet. Das Bewusstsein flir und der
Umgang mit dem Thema IT-Sicherheit bei den
Mitarbeitenden der kantonalen Verwaltung muss

deutlich gefordert werden.

Fachgruppe Informatik-Sicherheit

Im Herbst wurde zudem die Einsetzung einer Infor-
matik-Security-Fachgruppe [Zusammensetzung:
Finanzdirektion, ITL, DSB sowie externer Sicher-
heitsexperte] beschlossen. Sie wird die Aufgabe
haben, das Thema Informatiksicherheit beziiglich
der kantonalen Informatik kontinuierlich zu beglei-
ten und die entsprechend notwendigen Massnah-

men umezusetzen.



l. Berichterstattung
2000

1. Arbeitszeit — Ubersicht des Auf-
wandes fur die verschiedenen
Tatigkeitsbereiche

‘Was hat der DSB 2000 eigentlich gearbeitet? Statis-
tische Angaben wie Anzahl der Anfragen, der
gefiihrten Telefongespriche, der verfassten Stellung-
nahmen etc. sind nicht sehr sinnvoll, da nur
beschrinkt aussagekriftig. Der Arbeitsaufwand fiir
ein einzelnes Geschift kann je nach Komplexitit
zwischen 20 Minuten und 20 Stunden betragen. Im
Folgenden deshalb eine Aufstellung der aufge-

wendeten Arbeitszeit nach thematischen Schwer-

DSB Zug TB 2000

punkten:

Bereich 2000* | [1999] Anmerkungen

Beratung/Auskunft/Information 34% [35%] aufgeteilt nach:
kantonale Verwaltung 24%  [25%)]
Gemeinden 5% [5%]
Private 5% [5%]

Ausbildungsangebote 6% = Betr. kantonale und gemeindliche Verwaltungen [DSB-Kurs, Refe-
rate, Prisentationen etc.|

Betreuung div. grosserer Projekte 17% [8%] Volkszahlung 2000, Register Datensammlungen, Verfassen Tatig-
keitsbericht 1999

Begleitung Datenschutzgesetz 8% [15%] div. Grundlagenarbeiten, Weiterbearbeitung Gesetz, Begleitung der
kantonsritlichen Kommission etc.

Offentlichkeitsarbeit 13% [13%] Internet-Auftritt, Medienarbeit, Mailing-Liste

Zusammenarbeit mit Eidg. DSB und kt. DSB | 4% [8%] Erfahrungs- und Informationsaustausch, kantonsiibergreifende
Bearbeitung von wichtigen Themen

Weiterbildung 5% [3%] Datenschutz [DSB-Symposium, GIS-Tagung, Informatik/DS-
Recht-Tagung des Bundes], Informatik [PKI-Swisskey, Groupwise],
Verwaltung [Zielvereinbarungen)|

Diverses 13% [18%] allg. Korrespondenz, Rechnungswesen, Aufbau/Betreuung EDV-
Infrastruktur, Bibliothek, Besprechungen — soweit nicht direkt ein-
zelnen Projekten zuweisbar

total 100% [100%]

* In % der Arbeitszeit [Pensum 65%)]
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45

46

Die Falle sind mit einer Nummer
versehen. Mit dieser kdnnen sie
zitiert werden.

Gewisse Anfragen konnen hier
nicht vorgestellt werden, da auf-
grund der Problemstellung Riick-
schlusse auf betroffene Personen
maoglich sein kénnten.

2. Falle aus der Beratungspraxis

2.1 Ausgangspunkt

Es ist immer wieder festzustellen: Wenn Nichtju-
ristinnen und Nichtjuristen das Datenschutzgesetz
durchlesen oder zu Rate ziehen, bleiben sie meist
ziemlich ratlos — oder auch: frustriert zuriick. Sie
wollten doch nur ihre Frage beantwortet haben:
«Diirfen die Standorte der Mobilfunkantennen im
Internet veroffentlicht werden?», «Muss der Sozial-
dienst der Polizei Daten tiber moglicherweise
Schwarzarbeitende bekannt geben?» oder etwa
«Muss die Polizei Anzeige erstattende Personen den
Angezeigten bekannt geben?». Das Gesetz erwihnt
solche Fragestellungen jedoch mit keinem Wort.
Juristinnen und Juristen sind sich gewohnt, dass
Gesetze Tatbestinde nur in abstrakter Weise regeln.
Erst die Auslegung der Gesetzesbestimmung bringt
die Lésung an den Tag.

Um Thnen Sinn und Zweck des Datenschutzgeset-
zes niher zu bringen, Sie flir die Anliegen des
Datenschutzes und der Datensicherheit etwas zu
sensibilisieren, soll im Folgenden der Schritt in die
Praxis gemacht werden. Wir wollen eine Auswahl
konkreter Fille aus der DSB-Beratungspraxis aus
verschiedenen Rechtsgebieten, von verschiedenen
Verwaltungsstellen, niher betrachten.* Fir die
Zuordnung zu den jeweiligen Behorden war iibri-
gens entscheidend, von welcher Stelle die Anfrage
ausging.

Die Fille werden so dargestellt, dass keinerlei Riick-
schliisse auf die betroffenen Personen gezogen wer-
den konnen.*

In diesem Zusammenhang ist darauf hinzuweisen,
dass Anfragen von Privaten an den DSB selbstver-
standlich streng vertraulich behandelt werden. Dies
bedeutet z.B. auch, dass der DSB erst nach Erhalt
einer schriftlichen Bestitigung durch die Betroffe-
nen in ihrem Namen bei Verwaltungsstellen vorstel-
lig wird. Die Betroffenen haben somit stets die

Sicherheit, Herr tiber ihre Anfragen zu sein.



Thema

Akteneinsicht

Akteniibergabe
Briefzustellung
Datensperre: s. Sperre
Dokumentenverwaltung
E-Government
Einbiirgerung

Einkommen
Einwohnerkontrolle
E-Mail [Intranetl
E-Mail

E-Mail I[via Internet]
Fax

Finanzkontrolle
Forschung

Fotos
Gebaudeversicherung
Grundbuch
Handelsregister
Internet
Internet-Auftritt

Internet-Nutzung
Korporationsgemeinde
Krankengeschichte

Mitter-/Vaterberatungsstelle
Personensicherheitsiiberpriifung

Postversand
Referendum
Sammelauskunft
Schule

Sperre

Staatskalender

Statistik

Steuerregister
Strafanzeige

Studierende
Verkehrsplanung

Video- und Tonaufnahmen
Videotiberwachung
Volkszahlung 2000
Zwangsmassnahmen

2.2 Ubersichtstabelle der Falle
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Problem Fall Nr.
Einsicht in das eigene Personaldossier 15
Grundsitze zur Einsicht in die eigenen Akten 14
An NachfolgerIn oder an die neu zustindige Stelle 18
Wann soll die Verwaltung neutrale Briefumschlige verwenden? 2
Was ist in der Gemeinde zu beachten? 38
Sicherheitsaspekte bei Zweiweg-Kommunikation 6
Datenschutz im Einbiirgerungsverfahren 42
Welche Informationen bendtigt der Kantonsrat? 24
Datenbekanntgabe an verwaltungsexterne Personen? g5
Welche Daten konnen an Private bekannt gegeben werden? 40
Sicherheitshinweise betreffend Intranet 10
Verschliisselung

Kein Versenden von Personendaten

Sicherheitsaspekte 1
Datenbekanntgabe zur Uberpriifung von geleisteten Beitrigen? 34
Datenbekanntgabe ist zu anonymisieren 13
Diirfen Fotos von Personen in Jahresberichten etc. veroffentlicht werden? 19
An wen konnen Daten bekannt gegeben werden? 30
Zum Online-Zugrift des Leiters des Landwirtschaftsamtes 26
Umfang der Datenbekanntgabe 27
Was haben Schiilerinnen und Schiiler zu beachten? 25
Grundsitzliches 3
Was miissen Schulen speziell beachten? 4
Zur Verwendung von Web-Cameras

Internet-Nutzung durch Arbeitnehmende fiir private Zwecke?

Grundsitze betr. Sammelauskunft 43
Zur Herausgabe von Originalakten durch das Spital 32
Zur Bekanntgabe von Geburten 41
Betr. beauftragten externen Unternehmen 17
Betr. Verwaltungsmitarbeitenden 16
Outsourcen der Frankierung und Spedition der Verwaltungskorrespondenz? 37
Bekanntgabe von Name/Adresse von Unterzeichnenden an Amtsstellen? 21
Welche Daten konnen an Private bekannt gegeben werden? 40
Welche Angaben gehéren in eine Klassenliste? 39
Datensperre bei den Wasserwerken? 44
Betr. Fahrzeughalterdaten beim Strassenverkehrsamt? 31
Welche Angaben iiber Personen sind zu publizieren? 22
Datenbekanntgabe ist zu anonymisieren 13
Zur Offentlichkeit des Steuerregisters 36
Recht auf Anonymitit des Anzeigeerstattenden? 29
Welche Unterstiitzung kann der DSB bieten? 12
Datenbekanntgabe durch die Zivilschutzbehorde? 28
Wann diirfen solche zu Ausbildungszwecken angefertigt werden? 20
Sind o6ftentliche Riume wegen Velo-Vandalismus zu tiberwachen? 11
Zur Durchfiihrung im Kanton Zug 23
Datenbekanntgabe an den Kantonsarzt? &9

13
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Die gedruckte Version des Tatig-

keitsberichts 1999 ist leider vergrif-

fen. Sie finden den Bericht jedoch
layoutgetreu im Internet unter:
«www.datenschutz-zug.ch» [Rubrik
«Tatigkeiten»1.

Etwa: «Dieser Telefax ist streng
vertraulich und einzig fir den
Adressaten bestimmt. Einem ande-
ren als dem adressierten Empfan-
ger ist es deshalb nicht gestattet,
die Folgeseiten zu lesen, diese
Sendung zu kopieren, zu verbreiten
oder anderweitig zu verwenden.
Sind Sie nicht der Fax-Adressat,
benachrichtigen Sie bitte den
Absender. »

Zudem ist die Internet-Version des
Amtl. Teils regelmassig zu léschen,
vgl. § 26 Abs. 2 Bst. b DSG.

2.3 Grundlegende Problemstellungen

Es hat sich gezeigt, dass sich gewisse Probleme
sowohl in den Gemeinden, als auch direktionsiiber-
greifend in der kantonalen Verwaltung gleichermas-
sen stellen.

An dieser Stelle wurden im letztjahrigen Titigkeits-
bericht 1999 grundlegende Hinweise zu folgenden
Themen veroftentlicht: Geltungsbereich des Daten-
schutzrechts [Fall Nr. 1/S. 12]; Amtsgeheimnis [Fall
Nr. 2/S. 12]; Nutzung von Fax [Fall Nr. 3/S. 13],
Telefon [Fall Nr. 4/S. 13], Internet [Fall Nr. 5-7/
S. 13 f.], E-Mail [Fall Nr. 8/S. 14 ff.]; Sinn und
Zweck von Verpflichtungserklirungen [Fall Nr.
11/S.16].

Diese Hinweise beanspruchen nach wie vor Gel-
tung. Haben Sie in diesem Zusammenhang Fragen,

konsultieren Sie doch die entsprechenden Fille.*

1 Fax

Die Bedeutung des Faxes hat in Zeiten des E-Mails
deutlich abgenommen. Trotzdem stellen sich auch
diesbeziiglich Fragen. Amtsstellen erkundigten sich,
ob es sinnvoll sei, auf dem Deckblatt eines Faxes
einen Verhaltens-Hinweis*® anzubringen, um sich
dadurch einer moglichen Haftung flir Schiden auf-
grund eines fehlgeleiteten Faxes entzichen zu kon-
nen. Solche Hinweise sind iibrigens oft auf durch
Rechtsanwilte verschickten Fax-Formularen oder
in E-Mails anzutreften.

Grundsitzlich liegt die Verantwortung bei der
absendenden Stelle. Sie hat alles zu unternehmen,
um Fehler zu vermeiden. Erhilt ein Unberechtigter
den Fax, so kann ein entsprechender Hinweis niitz-
lich sein, da eine klare Handlungsanweisung ange-
geben wird. Dadurch kann moglicherweise weiterer
Schaden verhindert werden. Grundsitzlich kann der
Absender jedoch durch einen solchen Hinweis die
Verantwortung flir entstandenen Schaden nicht auf

den Empfinger abschieben.

Fazit: Sorgfalt im Umgang mit dem Faxgerit lohnt
sich. Besonders schiitzenswerte Personendaten oder
anderweitig vertrauliche Informationen sind nicht

per Fax zu tbermitteln.

2 Postzustellung - in neutralem
Briefumschlag?

Private haben sich dartiber beklagt, dass Amtsstellen

ihre Post in Briefumschligen verschicken, die gross

und deutlich den amtlichen Absender kundtun.

Dadurch sei es flir die Mitarbeitenden der Post, ins-

besondere den Zustelldienst, aber auch Hausbewoh-
nern moglich, auf gewisse Sachverhalte schliessen zu
konnen.

Es ist zu priifen, ob es sich um eine Amtsstelle han-
delt, bei der tatsichlich mehr oder weniger direkte
Ruiickschliisse auf moglicherweise vorliegende Sach-
verhalte gezogen werden konnen — und deren Vor-
liegen flir die Betroffenen nachteilig sein konnen.
Zu bejahen ist dies etwa bei der Alkohol- oder Dro-
genberatungsstelle oder der verantwortlichen Stelle
fiir die Heroinabgabe. In diesen Fillen ist die Kor-
respondenz in neutralen Briefumschligen zu ver-
senden. Als Absender kann eine neutrale Adresse
angegeben werden [z.B. Ort und Postfach]. Man
kennt dieses Vorgehen von den Banken, die aus-
schliesslich neutrale Couverts verwenden.

Kann objektiv betrachtet aufgrund des Absenders
nicht auf den Inhalt geschlossen werden, vertritt ein
Betroftener jedoch die gegenteilige Ansicht, so ist

dem ausdriicklichen Wunsch zu entsprechen.

3 Internet

Mit dem Thema Internet sind einige datenschutz-
rechtliche Fragen verkniipft. Zwei Hauptbereiche
sind zu unterscheiden: Das Anbieten von Informa-
tionen im Web und der Bezug von Informationen
aus dem Web.

Einige Anfragen kamen von Stellen, die einen Auf-
tritt im Internet planen. Man wollte wissen, ob hier
aus Griinden des Datenschutzes Grenzen zu beach-
ten sind.

Ganz zentral ist der Ausgangspunkt, dass eine Ver-
oftentlichung von Informationen im Internet nicht
gleich zu beurteilen ist, wie eine Publikation der
exakt gleichen Information auf Papier. Die Griinde:
der

ganzen Welt zur Verfligung. Sie kénnen tiberall und

Internet-Informationen stehen potentiell
fiir immer abgespeichert werden und sie kénnen in
Verbindung mit anderen Daten oder Datenbestin-
den analysiert werden, und dadurch Informationen
liefern, die iiber den urspriinglichen Informations-
gehalt hinausgehen. Der Zuger Gesetzgeber hat die-
se Gewichtung denn im DSG auch vorgenommen:
Besonders schiitzenswerte Daten diirfen im Amts-
blatt nur in der gedruckten Ausgabe, nicht jedoch in

der Internet-Version veroffentlicht werden.*

4 Was ist beim Internet-Auftritt einer
Schule zu beachten?
Es ist hier besonders darauf hinzuweisen, dass von

Schiilerinnen und Schiilern aus Sicherheitsgriinden
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Vgl. dazu den Fall eines durch eine
Web-Cam beobachteten Hauses in
Duirnten/ZH, Tages-Anzeiger,
12.08.2000 S. 13 [der Bericht ist
im Archiv der DSB-Mailing-Liste
zugéanglichl.

Z.B. An- oder Abmeldung bei der
Einwohnerkontrolle, Eingabe der
Steuererklarung, einer Baubewilli-
gung etc.

Aus Grinden der betrieblichen
Datensicherheit in besonderen
Bereichen — oder falls ein Netz mit
geringer Bandbreite wegen privater
Nutzung tberlastet werden koénnte.

Zusammensetzung: Direktions-
sekretariat/FD, Personalbteilung,
Informatik/ITL und DSB.

keinesfalls Fotos, Namen oder Privatadressen publi-
ziert werden diirfen — selbst nicht mit Einwilligung
der Betroffenen. Gewisse zusitzliche Informationen
kénnen u. U.in einem passwortgeschiitzten Bereich,
somit fiir einen geschlossenen Nutzerkreis verof-
fentlicht werden.

Der DSB des Kantons Basel-Landschaft hat ein sehr
ntitzliches Merkblatt zum vorliegenden Bereich ver-
fasst. Es steht Thnen auf der Web-Site des DSB-Zug

zur Verfligung.

5  Web-Cameras im Internet

Beliebt sind auch sogenannte Web-Cams. Diese
Kameras ermoglichen es den Internet-Nutzenden,
einen Blick auf die Gemeinde, den See oder die
Aussicht zu werfen. Gegen solche Kameras ist solan-
ge nichts einzuwenden, als die Kamera so platziert
und eingestellt ist, dass es nicht moglich ist, Perso-
nen oder Fahrzeug-Schilder etc. zu erkennen. Auch
darf nicht auf die Lebensgewohnheiten oder anhand
der sichtbaren Wohnungsbeleuchtung die An- und
Abwesenheit von Hausbewohnern geschlossen wer-

den konnen.®

6 Internet und E-Government

E-Government ist zu einem Lieblingswort von Poli-
tik und Verwaltung geworden. Der Staat soll sich
modern geben. Die Schalter sind fiir Wirtschaft und
Bevolkerung wihrend 24 Stunden am Tag, an
365 Tagen im Jahr offen zu halten. Dabei gibt man
sich nicht damit zufrieden, Informationen ins Inter-
net zu stellen. Zweiseitige Kommunikation, die
Abwicklung von Geschiftsvorgingen® iiber das
Internet soll moglich sein.

Verschiedene Gemeinden gelangten im Zusammen-
hang mit der Uberarbeitung ihres Internet-Auftritts
an den DSB. Dabei stellten sich insbesondere auch
Fragen der Kommunikation. Die Antwort ist klar:
Die unverschliisselte Ubermittlung von Daten iiber
das Internet ist in jeder Hinsicht unsicher. Es kommt
somit nur eine verschliisselte Ubertragung in Frage.
Damit ist aber noch nicht gesichert, dass es die Ver-
waltung auch tatsichlich mit dem Absender zu tun
hat, den dieser vorgibt zu sein. Es miissen deshalb
technische Massnahmen ergriffen werden, die auch
die Authentizitat des Absenders auf zweifelsfreie Art
sicherstellen. Das Einrichten derartiger Sicherheits-
mechanismen diirfte die Gemeinden in aller Regel
iberfordern.

Fazit: Solange die Sicherheit der Ubertragung und
die Authentizitit des Absenders nicht gewihrleistet

DSB Zug TB 2000

sind, durfen keinerlei Personendaten via Internet
tibertragen werden. Die Gemeinden haben sich in
der Zwischenzeit somit auf konventionelle Web-
Auftritte zu beschrinken: Bereitstellen von niitzli-
chen Informationen, auch von Formularen etc. Der
Feedback der Bevolkerung hat jedoch auf konven-

tionellen Wegen zu erfolgen.

7 Was ist bei der Beniitzung des Internets
zu beachten?

Fiir Arbeitgeber wie Mitarbeitende stellt sich hier
insbesondere die Frage nach der Zuldssigkeit der pri-
vaten Nutzung. Empfehlenswert ist eine klare Ab-
machung! Es kann vorgesehen werden, dass wihrend
der Arbeitszeit private Nutzung in einem gewissen
Ausmass zulissig ist — es kann aber auch jegliche Pri-

vatnutzung verboten® sein.

Oft wissen die Mitarbeitenden nicht, dass jeder
Internet-Klick, jede einzelne aufgerufene Seite
beim IT-Betreiber zusammen mit weiteren Angaben
[Datum, Zeit, Arbeitsstation etc.] in sogenannten
dog-files» aufgezeichnet werden — und auch ein-
sehbar sind.

Anzumerken ist jedoch, dass der Arbeitgeber
grundsitzlich kein Recht hat, diese log-files perso-
nenbezogen auswerten und kontrollieren zu lassen.
Etwas anderes gilt nur, wenn die private Nutzung
vollstindig verboten ist, die Mitarbeitenden schrift-
lich darauf — und auch tber mogliche diesbeziig-
liche Kontrollen und Konsequenzen — aufmerksam
gemacht worden sind. Eine Auswertung der log-files
ist auch bei dringendem Verdacht stratbarer Hand-
lungen zulissig.

In allen anderen Fillen diirfen die log-files der Mit-
arbeitenden jedoch nicht personenbezogen aus-
gewertet werden.

Der Regierungsrat hat im Herbst 2000 eine Arbeits-
gruppe® eingesetzt, die eine Weisung tber den
Gebrauch von Internet und E-Mail in der kantona-
len Verwaltung auszuarbeiten hat. Soweit darin Vor-
gaben zur Informatiksicherheit gemacht werden,
sind diese aufgrund von § 7 Abs. 2 DSG auch auf die
Gemeinden anwendbar. Was jedoch die Aspekte des
Arbeitsverhiltnisses betriftt — z.B. die Frage nach der
Zulidssigkeit der Internet-Nutzung zu privaten
Zwecken —, koénnen die Gemeinden in eigener

Regie regeln.

8 E-Mail via Internet
Wohl die meisten Nutzer des Mail-Dienstes gehen

15
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Vgl. die etwas ausftihrlichere Defi-
nition in § 2 Bst. a DSG. Der
Begriff «Personendaten» wird viel-
leicht noch klarer, wenn wir ihn
dem Begriff «Sachdaten» gegen-
tberstellen. Sachdaten sind Daten,
die nicht einer bestimmten oder
bestimmbaren Person zugeordnet
werden konnen. Beispielsweise
das Register archéologisch unter-
suchter Objekte, Angaben zum
Fischbestand des Zugersees oder
Messreihen der Luftbelastung in
der Zuger Innenstadt. Ebenfalls
Sachdaten sind rechts-gentgend
anonymisierte Personendaten.
Fazit: Sachdaten haben keinerlei
Zusammenhang zu Personen.
Angaben des Grundbuchs, Altlas-
tenkataster oder etwa eine polizei-
liche Liste gestohlener Fahrzeuge
sind dagegen keine Sachdaten. Sie
weisen einen mehr oder weniger
direkten Bezug zur Person des
Eigentimers auf.

Die Weisung ist sinngeméss auch
auf die E-Mail-Ubermittlung vertrau-
licher/geheimer Sachdaten an-
zuwenden, somit auf Daten, die
dem Amtsgeheimnis unterstehen.

Stand: Mai 2001.

davon aus, die Nachrichtentibermittlung via E-Mail
sei mindestens so sicher wie die Zustellung per

Briefpost ....

Diese Ansicht ist vollkommen falsch! Die Ubermitt-
lung unverschliisselter E-Mails ist in jeder Hinsicht
unsicher. Mails konnen mit geringstem Aufwand auf’
dem Weg zum Adressaten von Unberechtigten ein-
gesehen, abgeindert, kopiert, umgeleitet oder
geloscht werden. Fachleute bezeichnen den Versand
unverschliisselter Mails denn auch als weniger ver-
traulich als denjenigen von Postkarten. Das Mail
kommt auf seiner Reise zum Empfinger an ver-
schiedenen Stellen vorbei, an denen es mit gerings-
tem Aufwand gelesen werden kann. Der Absender
kann auch mit einfachsten Mitteln die Absender-
bezeichnung manipulieren. Der Empfinger kann
grundsitzlich keinerlei Sicherheit dartiber haben,

von wem das Mail wirklich stammt.

Es ist zudem bekannt, dass verschiedene Staaten
systematisch, vollstindig flichendeckend, also welt-
weit den ganzen Mail-Verkehr tiberwachen und
auswerten. Wir haben es hier insgesamt mit einem
Gefahrenpotential zu tun, von dem die Mail-Nutzer
meist keinerlei Kenntnisse haben — weil die Vorgin-
ge und Hintergriinde fiir die Nutzenden unsichtbar

sind.

Der Regierungsrat hat deshalb zum Zeitpunkt der
Offnung des Zugangs zu den Internet-Diensten
wohlweislich die folgende Weisung vom 19. Januar
1999 erlassen:

«1. Die Mitarbeitenden der kantonalen Verwaltung
und Schulen diirfen Personendaten tiber E-Mail
(Internet) nur chiffriert Gbermitteln. Sofern dies
nicht méglich ist, ist vor der Ubermittlung das Ein-

verstandnis der betroffenen Person einzuholen.

2. Personendaten diirfen nur iiber den zentralen
E-Mail-Server des Kantons tibermittelt werden. Die
entsprechenden Verkehrsdaten diirfen nur dort
gespeichert werden (keine Verwendung privater
PC). Zulissig sind die bisherigen stand-alone PC

der kantonalen Verwaltung.

3. Der Empfinger einer Nachricht muss in geeig-
neter Weise die Authentizitit des Absenders, der
Nachricht sowie der an ihn gerichteten System-

meldungen priifen.»

Vor Inkrafttreten des DSG war diese Weisung fiir die
gesamte kantonale Verwaltung [inkl. kantonale
Schulen und Gebiudeversicherung] verbindlich.

Seit Inkrafttreten des DSG ist diese Weisung als For-
mulierung eines allgemeinen Grundsatzes der Ver-
pflichtung zur sicheren Datenbearbeitung im Sinne
von § 7 DSG zu betrachten. Damit ist sie auf samt-
liche dem DSG unterworfenen Organe, somit insbe-
sondere auch auf Gemeinden [Gerichte, Pensions-

kasse etc.] anzuwenden.

Personendaten sind alle Angaben, die sich auf eine
bestimmte oder bestimmbare natiirliche oder juris-
Dies

grundsitzlich keinerlei Personendaten®™ unverschliis-

tische Person beziehen.* bedeutet, dass
selt via E-Mail tibermittelt werden diirfen. Das Ein-
verstindnis der betroffenen Person wird man nur
selten haben — zudem muss diese dartiber informiert
werden, wie unsicher das Ubermittlungsverfahren
ist.

Somit koénnen Personendaten nur verschlUsselt
iibermittelt werden. Wenden wir uns im Folgenden

kurz diesem Thema zu.

9  Chiffrierung

Ausgangspunkt: Zurzeit® steht den Kantonsmitar-
beitenden noch keine Mdoglichkeit zur Verschliisse-
lung von E-Mails via Internet zur Verfligung. Der
Regierungsrat hat jedoch am 23. Mai 2000 den
zustandigen Stellen den Auftrag erteilt, die Planung
zur Chiffrierung von externen E-Mails «unverziig-
lich aufzunehmen». Dieser Auftrag ist durch die ver-
antwortlichen Stellen ohne weitere Verzégerungen
umzusetzen. Solange die Verschliisselung nicht mog-
lich ist, gilt fiir die Verwaltungsmitarbeitenden die

folgende Anweisung:

Via Internet-E-Mail diirfen keinerlei Personen-
daten Gibermittelt werden!

Es ist hier klar festzuhalten, dass es Aufgabe des
Datenschutzbeauftragten ist, darauf hinzuweisen,
dass das Arbeitsinstrument «E-Mail» nur fiir gewisse
Inhalte verwendet werden darf. Die Technik hat uns
ein Instrument bereitgestellt, das nicht iiber die ele-
mentarsten Sicherheitsmassnahmen verfligt. Beim
Kassenschrank wird ein Schloss eingebaut, der Post-
versand wird mit Hilfe von Briefumschligen ab-
gewickelt — die Technik ist gefordert, uns praxis-
taugliche Mittel fiir einen sicheren E-Mail-Verkehr

zur Verfligung zu stellen.



57 § 7 Abs. 1 DSG.

58 Abgedruckt vorne bei Fall Nr. 8
S. 16.

59 § 3 in Verbindung mit § 2 Bst. a
und Bst. ¢ DSG.

60 § 5 Abs. 1 Bst. a und Bst. b DSG.

61 Vgl. dazu etwa BGE 93 1 219.

62 Vgl. zur Lage in Bayern: NZZ,
21.05.2001, S. 5.

10 E-Mail via Intranet

Die Mitarbeitenden der oftentlichen Verwaltungen
sind in der Regel an ein internes Datennetz an-
geschlossen. Sie haben die Moglichkeit, an andere
Mitarbeitende der oftentlichen Verwaltung auf die-
sem internen, gegen aussen abgeschlossenen Netz
Mitteilungen zu versenden. Dieser Intranet-Mail-
Verkehr kann

Zuger Kantonsverwaltung als sicher betrachtet

in technischer Hinsicht bei der
werden.

Jedoch ist eine gravierende Sicherheitsliicke auf-
grund der Moglichkeit, welche die Mail-Software
dem einzelnen Anwender bietet, vorhanden.
Anwenderinnen und Anwender koénnen nimlich
einkommende Mails automatisch auf eine andere
Mail-Adresse umleiten lassen. Die Umleitung kann
netzintern und auch an externe Mail-Adressen
[Zustellung via Internet-E-Mail] erfolgen. Der
Absender hat von einer solchen Umleitung keiner-

lei Kenntnis.

Aus Griinden des Datenschutzes und der Daten-
sicherheit ist eine Umleitung von internen Mails an
Drittadressen via Internet klar unzulassig, verlangt
doch das DSG: «Daten sind insbesondere vor Verlust,
Filschung, Entwendung, Kenntnisnahme, Kopieren
und Bearbeiten durch Unbefugte zu sichern.»”
Unverschliisselte E-Mails via Internet konnen auf
dem Ubermittlungsweg problemlos kopiert, ver-
indert, geloscht oder gefilscht werden. An der pri-
vaten Zieladresse besteht zudem die Gefahr, dass
unbefugte Personen [Familienangehorige etc.] von
umgeleiteten Mails Kenntnis erhalten.

Der Regierungsrat hat deshalb denn auch vor-
geschrieben,® dass Personendaten mittels E-Mail via
Internet nur chiffriert ibermittelt werden diirfen.
Solange keine Verschliisselungsmoglichkeit zur Ver-
fligung steht, diirfen somit keine Personendaten via
Internet-E-Mail iibermittelt werden.

Der kantonsinterne Absender muss sich mit absolu-
ter Sicherheit darauf verlassen konnen, dass sein an
einen internen Adressaten gerichtetes Mail das sichere

kantonale Netz keinesfalls verlisst.

Fazit: Solange nicht mit technischen Massnahmen
sichergestellt ist, dass die Umleitung an externe
Mailadressen verhindert wird, diirfen besonders
schiitzenswerte bzw. dem Amtsgeheimnis unter-
stechende Daten nicht auf dem Intranet tibermittelt

werden.
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11 Videoliberwachung — gegen
Vandalismus?

In diesem Jahr nahm der Velo-Vandalismus rund um
den Bahnhof Zug zu. Eine Privatperson machte
deshalb den Vorschlag, den Bahnhofplatz zur
Bekampfung des Fahrrad-Vandalismus mit einer
Video-Uberwachungsanlage auszuriisten.

Der DSB kam in seiner Stellungnahme zum Schluss,
dass diese Massnahme im vorliegenden Fall un-
geeignet ist, in Anbetracht des gefihrdeten Rechts-
gutes als unverhiltnismissig zu bezeichnen ist —
zudem weicht der Vandalismus in der Regel auf

andere Ortlichkeiten aus.

Sie sind an der rechtlichen Vertiefung interessiert? —
Hier ein Auszug aus der Begriindung

Weder im kantonalen noch im eidgendssischen
Recht ist die Zulidssigkeit oder Unzulissigkeit der
Video-Uberwachung ausdriicklich geregelt. Besteht
die Moglichkeit, dass durch auf 6ffentlichen Plitzen
installierte polizeiliche Videokameras Personen
erfasst werden, so handelt es sich um eine Daten-
bearbeitung durch Behorden.® Das Datenschutz-
gesetz ist anwendbar. Es kommen die darin fest-
gelegten Grundsitze zur Anwendung.

Das Datenschutzgesetz hat zum Ziel, die Privatsphi-
re der Biirgerinnen und Biirger vor unrechtmissiger
staatlicher Datenbearbeitung zu schiitzen. Es handelt
sich somit um ein Abwehrrecht des Biirgers
gegeniiber dem Staat.

Der Staat soll dementsprechend nur dann Daten
erheben diirfen, wenn eine gesetzliche Grundlage
besteht oder es fiir eine in einer gesetzlichen
Grundlage umschriebene Aufgabe unentbehrlich ist.
“Diese ausdriicklich geforderte Unentbehrlichkeit
stellt einen strengen Massstab dar. Der Kanton Zug
ist diesbeziiglich strenger als gewisse andere Kantone.
Zudem ist stets zu beachten, dass eine staatliche Mass-

nahme verhiltnismissig und notwendig sein muss.®

Videotiberwachung — ein taugliches Instrument?

In England, Frankreich und Deutschland® werden
zum Teil ganze Stadtteile im Kampf gegen die Kri-
minalitit flichendeckend mit Videotiberwachungs-
kameras tiberzogen. Untersuchungen haben nun
gezeigt, dass diese Massnahme an den fraglichen
Orten tatsichlich gewisse Erfolge brachten — aller-
dings um den Preis der Zunahme der Kriminalitit
an anderen Orten. Die Kriminalitit insgesamt kann
mit dieser Massnahme nicht reduziert werden, es

wird einfach ortlich ausgewichen.

17
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63 Vgl. § 4 Bst. d DSG.

64 Aufgrund der in § 3 Abs. 2 DSG
aufgefithrten Grinde.

65 Vgl. § 17 Abs. 1 DSG.

Die flichendeckende Bestiickung des offentlichen
Raums mit Videotiberwachungskameras ist keine
Perspektive. Videotiiberwachung kann ein taugliches
Instrument bei ganz punktuell zu schiitzenden Per-
sonen [z.B. Schalterpersonal bei Post und Bank]

oder Sachwerten [z.B. Postomat] sein.

Bedrohte Privatsphiare — bedrohte Freiheit: Ein
wichtiger Teil unserer personlichen Freiheit besteht
darin, sich in der Offentlichkeit unbeobachtet und
unverfolgt von staatlichen Uberwachungsmassnah-

men, somit unbeschwert, bewegen zu diirfen.

Gefihrdetes Rechtsgut — Velo: Bei der Giiterabwi-
gung spielt das gefihrdete Rechtsgut eine wichtige
Rolle. Geht es um den Schutz von Leib und Leben,

sieht die Beurteilung anders aus als bei Velos.

Alternative Sicherheitsmassnahmen? Zu priifen ist
im Rahmen der Verhiltnismissigkeit auch, ob es
nicht weniger einschneidende Alternativen gibt.
Vorliegendenfalls ist davon auszugehen, dass wohl
mit planerischen bzw. baulichen Massnahmen eini-
ges erreicht werden konnte: Abstellplitze sind in viel
begangenen, gut tberwachten und beleuchteten
Gebieten anzulegen; gegebenenfalls konnen ab-
schliessbare Velo-Boxen [wie z.B. beim Bahnhof

Ziirich] etc. eingerichtet werden.

Fazit: Es ist der Schutz der Privatsphire der Biirge-
rinnen und Biirger im Auge zu behalten, die sich zu
98% korrekt verhalten und sich deshalb keine
Videotiberwachung gefallen lassen miissen. Dass es
einen Personenkreis gibt, der sich nicht an die
Regeln hilt, ist bedauerlich. Trostlich ist, dass dieser
Kreis insgesamt sehr gering ist, und dass zudem ver-
hiltnismissige Massnahmen zur Bekdmpfung vor-
handen und umsetzbar sind.

Die Videotiberwachung des Bahnhofplatzes zur Ver-
hinderung von Velo-Vandalismus ist somit unzulas-

sig, da sie unverhiltnismissig ist.

Nachbemerkung ...

Der DSB versteht die Verargerung tber die Velo-
Vandalen gut, wurde doch sein Drahtesel im Som-
mer 2000 am Bahnhofplatz in Zug ebenfalls ein
Opfer des Vandalismus — Fazit: Totalschaden.

12 Betreuung von Arbeiten Studierender
Verschiedentlich wandten sich Studierende im

Zusammenhang mit Seminararbeiten zu den The-

men Datenschutz/Datensicherheit an den DSB.
Dieser vermittelte im Rahmen von Besprechungen,
Hinweisen oder Zustellung von Informations-

Material Input.

13 Datenbekanntgabe fiir wissenschaftliche
Forschung/Statistik

Die Datenbearbeitung fiir Forschung, Planung und
Statistik ist im Datenschutzgesetz ausdriicklich gere-
gelt.® Demgemiss ist die Datenbearbeitung zulissig,
sofern die Daten sobald als moglich anonymisiert
werden, wenn die Daten nicht weitergegeben wer-
den und wenn die Ergebnisse so verdffentlicht wer-
den, dass keinerlei Riickschliisse auf betroffene Per-
sonen moglich sind.

Beztiglich einer ausserkantonal durchgefiihrten
medizinischen Statistik im Behindertenbereich
musste der DSB feststellen, dass den gesetzlichen
Vorgaben nicht nachgekommen wurde. Die Zuger
Amtsstelle [als Datenlieferantin] iibermittelte er-
hobene Fragebogen mit besonders schiitzenswerten
Daten — ohne dass die Statistikbearbeitenden auf die
personlichen Angaben angewiesen wiren. Der
Grundsatz der moglichst frithzeitigen Anonymisie-
rung wurde verletzt. Die Zuger Amtsstelle hitte
anonymisierte Daten an die ausserkantonale For-
schungsstelle tibermitteln sollen. Dadurch wird der
Kreis derjenigen Personen, die von den besonders
schiitzenswerten Daten Kenntnis erhalten, kleiner

gehalten.

14 Einsicht in die eigenen Akten -

die Grundsatze
Viele Privatpersonen wenden sich an den Daten-
schutzbeauftragten, weil sie erfahren mochten, wel-
che Daten bei Gemeinde oder kantonaler Verwal-

tung tiber sie vorhanden sind.

Voraussetzung einer datenschutzrechtlichen Einsicht
in eigene Daten ist die Anwendbarkeit des DSG.
Kommt das DSG nicht zur Anwendung,* so ist zu
priifen, wie das Einsichtsrecht aufgrund des diesfalls
anwendbaren Rechts umschrieben ist. Hier ist ins-
besondere darauf hinzuweisen, dass das DSG auf
hingige Zivil-, Verwaltungs- und Strafverfahren
nicht anwendbar ist.

Ist das DSG anwendbar, so richtet sich das Ein-
sichtsrecht nach § 13 f. DSG. Betroffene haben
demnach grundsitzlich volle Einsicht in alle sie
betreffenden Akten. Auskunft und Einsicht sind

kostenlos®, Kopien koénnen in der Regel ebenfalls
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Vgl. § 17 Abs. 2 DSG.

Es gilt sinngeméss die in der
Verordnung zum Eidg. DSG [SR
235.111in Art. 2 getroffene
Lésung.

§ 13/14 DSG.

Gefuhrt werden grundsatzlich nur
Unterlagen im Zusammenhang mit
der Begrindung des Anstellungs-
verhaltnisses, der Auszahlung des
Lohnes, der Abwicklung von Ver-
sicherungsfallen bei Unfallen etc.

Betreffend Leistung und Verhalten.
§ 17 Abs. 2 DSG.

Vgl. Art. 19 f. Bundesgesetz tber
Massnahmen zur Wahrung der
inneren Sicherheit [BWIS, SR 120]
sowie Verordnung tiber die Perso-
nensicherheitsprifungen [PSPV,
SR 120.41.

Bei Zusammenarbeit mit Externen:
Auftrags- bzw. Werkvertragsrecht.

& 1 Gesetz tber die Kantonspolizei
[BGS 512.11.

Vgl. § 24 DSG.

kostenlos verlangt werden.®® Kopiekosten konnen
verrechnet werden, wenn die betroffene Person in
der gleichen Sache bereits im gleichen Jahr kosten-
lose Kopien erhalten hat.”

Befinden sich im Dossier Angaben tiber Drittperso-
nen, so ist deren Schutz zu gewihrleisten, z. B. durch
Abdecken oder Schwirzen der entsprechenden

Stellen in den Kopien.

15 Einsicht einer Mitarbeiterin der Verwal-
tung in das eigene Personaldossier
Eine Verwaltungsangestellte mochte in Erfahrung
bringen, welche Informationen in ihrem Personal-
dossier vorhanden sind.
Die Einsichtnahme in das eigene Personaldossier ist
jederzeit grundsitzlich vollumfanglich moglich.® Zu
beachten ist, dass das Personaldossier in der kanto-
nalenVerwaltung in der Regel doppelt gefithrt wird.
Das Personalamt, das fiir die Abwicklung der admi-
nistrativen Belange® zustindig ist, fiihrt eines,
zudem die vorgesetzte Stelle™ der Mitarbeitenden.
Transparenter wire die zentrale Fiihrung nur eines
einzigen Dossiers. Unzulissig ist es, «Geheimakten»
anzulegen, die fiir Mitarbeitende nicht zuginglich
sind.
Das Dossier kann beim zustindigen Vorgesetzten
bzw. der Personalabteilung wihrend der Arbeitszeit
eingesehen werden. Es diirfen unentgeltlich”" Foto-
kopien gemacht werden.
Sind in einem Personaldossier Unterlagen von Drit-
ten, ist zu priifen, ob diese aufgrund eines tiberwie-
genden eigenen Interesses einen Anspruch auf

Geheimhaltung beanspruchen kénnen.

16 Sicherheitsiiberpriifung der eigenen
Verwaltungsmitarbeitenden

Mitarbeitende der oftentlichen Verwaltung kénnen,
je nach Funktion und Stellung, Einsicht in sehr vie-
le sensible oder heikle Daten haben. Es fragt sich,
welche Vorkehrungen der Arbeitgeber bei der
Anstellung, aber auch wihrend des laufenden
Arbeitsverhiltnisses, ergreifen kann [bzw. auch: darf,
muss oder soll?], um die Gewissheit zu haben, dass
die eigenen Mitarbeitenden kein Sicherheitsrisiko
darstellen. Wir befinden uns im Spannungsfeld zwi-
schen den Sicherheitsbediirfnissen der Verwaltung
und dem Recht auf Privatsphire des Arbeitnehmers.
Im Gegensatz zum Bund™ ist diese Frage im Zuger
Recht nicht ausdriicklich geregelt. Es kommt das
auf das Arbeitsverhiltnis anwendbare Recht zur

Anwendung. Es ist hier darauf hinzuweisen, dass der

DSB Zug TB 2000

im Polizeigesetz verankerte allgemeine Polizeiauf-
trag’ keine Grundlage fiir Sicherheitsiiberpriifungen

bietet.

Anlisslich der Anstellung besteht, je nach Sicher-
heitsrelevanz der zu besetzenden Stelle aufgrund des
geltenden Arbeitsrechts die Moglichkeit, vom Stel-
lenbewerber selber diesbeziigliche Dokumente bzw.
Angaben einzufordern. Der Bewerber kann den
zukiinftigen Arbeitgeber auch autorisieren, gewisse
Informationen beschaffen zu diirfen. Nicht erlaubt
ist die Datenbeschaffung ohne Zustimmung des
Bewerbenden.

Eine Uberpriifung wahrend des Anstellungsverhilt-
nisses muss in gewissen Fillen ebenfalls méglich
sein. Auch hier steht die Frage nach der Sicherheits-
relevanz, somit nach der Verhiltnismissigkeit, im
Vordergrund.

Es wire abschliessend zu begriissen, wenn dies-
beziigliche kantonale Vorschriften die vorliegende

Frage regeln wiirden.

17 Sicherheitsiiberpriifung von Mitarbeiten-
den beauftragter externer Unternehmen

Mitarbeitende von Firmen, die Auftrige der o6ffent-
lichen Verwaltung erflillen, kénnen — je nach Auf-
trag, Funktion und Stellung — Einsicht in sehr viele
sensible oder heikle Daten der Verwaltung nehmen.
Es fragt sich, welche Vorkehrungen die Verwaltung
bei der Vergabe, aber auch wihrend des laufenden
Auftragsverhiltnisses, ergreifen kann [darf, muss
oder soll?], um sicher sein zu konnen, dass die Mit-
arbeitenden von beauftragten Firmen kein Sicher-
heitsrisiko darstellen. Je nach Sicherheitsrelevanz der
zu erledigenden Aufgabe sind hier Auftraggeber,
Beauftragter und Arbeitnehmer des Beauftragten
gefordert.

Auftraggeber: Er ist verpflichtet, mit organisatori-
schen und technischen Massnahmen daftir zu sor-
gen, dass der Beauftragte moglichst keinen Zugang
zu sicherheitskritischen Daten erhilt.

Soweit dies aufgrund des Auftrags nicht moglich ist,
ist das beauftragte Unternehmen entsprechend
schriftlich zu informieren und zu instruieren [mit
explizitem Hinweis auf strafrechtliche Sanktionen’™
bzw. zivilrechtlicher Haftung im Falle von Verstos-
sen]. Eine Verstirkung kann u. U. durch Vereinbarung
einer Konventionalstrafe erreicht werden. Der DSB
verfligt iiber entsprechende Muster-Verpflichtungs-

erklirungen.
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Diese sind scharf zu unterscheiden
von Arbeitsinstrumenten gemass
§ 3 Abs. 2 Bst. d DSG. Letztere

dienen ausschliesslich dem persén-

lichen Gebrauch und werden nicht
an Dritte weitergegeben. Darunter

fallt etwa die personliche Geschafts-

agenda, das personliche Adress-
verzeichnis. Zum Schutz von
Betroffenen ist die letzte Kategorie
sehr eng zu fassen.

Falls méglich: Aufnahmen von hin-
ten, Detailaufnahme — je nach
Situation.

Mit Ausnahme derjenigen gesetz-
lich vorgesehenen Stellen [Einwoh-
nerkontrolle, ggfs. Staatskanzleil,
die zu tberprifen haben, ob die
Vorschriften bezuglich der Unter-
zeichnung von Referenden erfllt
sind.

Vgl. Art. 71 Abs. 2 Bundesgesetz
Uber die politischen Rechte [SR
161.11: «Eingereichte Unterschrif-
tenlisten werden nicht zurtick-
gegeben und kdénnen nicht ein-
gesehen werden.»

Beauftragtes Unternehmen: Dieses hat seine Arbeit-
nehmenden den Anforderungen des Auftrags gemiss

auszuwahlen und zu instruieren.

Arbeitnehmerinnen des Beauftragten: Sie sind durch
den Auftraggeber ebenfalls schriftlich auf die Sicher-
heitsaspekte aufmerksam zu machen [mit explizitem
Hinweis auf strafrechtliche Sanktionen bzw. zivil-
rechtliche Haftung im Falle von Verstossen|. Dies-
beziiglich verfligt der DSB ebenfalls tiber Muster-
Verpflichtungserklirungen.

18 Akteniibergabe an Nachfolgerin oder neu
zusténdige Stelle

Es stellte sich die Frage, wie ein Dossier an die
Nachfolgerin, an den Nachfolger oder an die analo-
ge Amtsstelle in einer anderen Gemeinde, einem
anderen Kanton zu tibergeben ist.

Neben den allgemeinen Grundsitzen der Verwal-
tung iiber die Geschiftsfithrung hilft § 4 DSG wei-
ter. Demgemaiss miissen Daten aktuell, richtig und
vollstindig sein. Dies bedeutet, dass ein Dossier
grundsitzlich vollstandig zu iibergeben ist. Zu ent-
fernen sind doppelt vorhandene Akten; alles Weitere
ist zu belassen. Dies gilt insbesondere auch fiir Hand-
akten.™

Es ist vorgingig zu priifen, ob gegebenenfalls beson-

dere gesetzliche Regelungen anwendbar sind.

19 Veroffentlichung von Personenfotos
Institutionen haben sich erkundigt, ob es Bestim-
mungen gibt, welche die Publikation von Personen-
fotos regeln. Als Verwendungszweck wurde die
Publikation in Jahresberichten oder Jubiliumsschrif-
ten genannt.

Es ist davon auszugehen, dass es sich um eine Insti-
tution handelt, die dem DSG untersteht.

Bei der Veroffentlichung von Personenfotos handelt
es sich um eine Datenbearbeitung. Damit sie recht-
missig ist, bedarf sie einer gesetzlichen Grundlage.
Eine solche diirfte sich wohl kaum finden.
Rechtmissig ist die Publikation jedoch auch dann,
wenn die betroffene Person ausdriicklich in die
Datenbearbeitung einwilligt. Aus Beweisgriinden
sollte die Einwilligung schriftlich erfolgen. Beson-
dere Zuriickhaltung bei der Publikation von Fotos
ist bei Institutionen, die behinderte oder iltere,
gebrechliche Personen betreuen, zu fordern. Die
Fotos sollten moglichst aus hoflicher Distanz auf-
genommen werden, damit Einzelpersonen nicht

oder nur schwer erkennbar sind.

20 Veroffentlichung von Video- oder
Tonaufnahmen von Personen

Zu Ausbildungszwecken kann es geboten sein,
Video- oder Tonaufnahmen in therapeutischen
Bereichen anzufertigen. Hier ist besondere Vorsicht
geboten, handelt es sich doch um besonders schiit-
zenswerte Daten. Die ausdriickliche Einwilligung
der Betroffenen [ggfs. der gesetzlichen Vertreter] ist
notwendig. Die Aufnahmen sind so vorzunehmen,

dass moglichst schonend vorgegangen wird.”

2.4 Kantonale Behoérden

Staatskanzlei

21 Politische Rechte — Amtsgeheimnis
beziiglich Referendumsunterzeichnenden
Die Staatskanzlei wurde von einer Verwaltungsstelle
angefragt, ob ihr Name und Adresse der Unter-
zeichnenden eines Referendums bekanntgegeben
werden konnen. Die betreffende Amtsstelle wollte
eruieren, wie sich die Gegnerschaft der fraglichen
Vorlage zusammensetzt. Interessiert hitte etwa, aus
welchen Kreisen und Schichten sowie aus welchen
Kantonsgegenden die Unterzeichnenden stammen.
Aufgrund dieser Kenntnisse hitte iiber die Vorlage
zielgruppenorientierter informiert werden kénnen.
Der DSB kam auf entsprechende Anfrage zum
Schluss, dass die fraglichen Angaben nicht bekannt
gegeben werden dirfen.
Die Austibung der politischen Rechte untersteht
einem strikten Amtsgeheimnis. Wer ein Referendum
unterzeichnet, muss sicher gehen konnen, dass nie-
mand” von der Ausiibung seiner politischen Rech-
te Kenntnis erhilt. Das Unterzeichnen muss in Frei-
heit erfolgen kénnen. Mégliche Nachteile oder gar
Repressionen miissen mit absoluter Sicherheit aus-
geschlossen werden. Die Abgabe einer Unterschrift
fiir ein Referendum ist ein Teilaspekt des Abstim-
mungsgeheimnisses. Im kantonalen Recht ist die
vorliegende Frage nicht ausdriicklich geregelt. Der
Grund dirfte wohl darin liegen, dass das Abstim-
mungsgeheimnis in einer freiheitlichen Demokratie
derart grundlegend ist, dass es sich dabei um eine
nicht weiter zu regelnde Selbstverstindlichkeit han-
delt. Im Bundesrecht ist die Frage beziiglich der
Unterschriftenliste von Volksinitiativen explizit

geregelt — jegliche Einsicht ist unzuldssig.™

Das Abstimmungs- und Wahlgeheimnis wird zudem

auch durch das Strafrecht geschiitzt: « Wer sich durch
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Art. 283 des Strafgesetzbuches
[SR 311.01.

§ 4 Bst. ¢ DSG.

Bereits 1993 erschien im «New
Yorker» der beriihmte Cartoon, in
dem ein Hund einem anderen Hund
die Vorteile des Internets so
erklart: «On the internet, nobody
knows you're a dog».

Vgl. Staatskalender, Umschlagseite:
«Wichtiger Hinweis

Benutzung des E-Mails fur die
Ubermittlung von Meldungen
Beachten Sie bitte Folgendes:

— Meldungen mittels E-Mail zwi-
schen Privaten und der kantonalen
Verwaltung und umgekehrt kénnen
zurzeit noch nicht verschliisselt
versandt werden. Denken Sie des-
halb daran: solche Meldungen kon-
nen von Dritten gelesen und
schlimmstenfalls verandert werden.
- Bentitzen Sie deshalb das E-Mail
nicht far die Ubermittlung von ver-
traulichen Meldungen.

— In jedem Fall durfen Meldungen,
die Ruckschlusse auf Personen
und ihre Daten ermoglichen, nicht
elektronisch tbermittelt werden.

— Weder Private noch die kantonale
Verwaltung sind rechtlich an die
per E-Mail tibermittelten Ausserun-
gen gebunden.»

Im Sinne von Art. 35 der Verord-
nung tber die eidg. Volkszahlung
2000 [SR 431.112.11.

unrechtmissiges Vorgehen Kenntnis davon ver-
schafft, wie einzelne Berechtigte stimmen oder
wihlen, wird mit Gefingnis oder mit Busse
bestraft.»*

Hinzuweisen ist schliesslich auch auf den daten-
schutzrechtlichen Grundsatz der Zweckbindung®'.
Die Unterzeichnung eines Referendums dient aus-
schliesslich der Ausserung des politischen Willens.
Keinesfalls sind dabei irgendwelche andere Zwecke
abgedeckt.

Das Amtsgeheimnis ist hier strikte zu beachten, es
kann keine Bekanntgabe der gewiinschten Informa-
tionen stattfinden.

Nach durchgefiihrter Abstimmung werden die
unterzeichneten Referendumsbogen tibrigens ver-

nichtet.

22 Neuauflage des Staatskalenders — was ist
zu veroffentlichen?
Der Staatskalender soll Biirgerinnen und Biirgern
dartiber Auskunft geben, wer die Mitarbeitenden in
der kantonalen Verwaltung sind und wie und wo sie
zu erreichen sind. Daneben ist die Zusammen-
setzung von diversen politischen Institutionen auf-
geflihrt. Anlisslich der Neuauflage 2001/2002 wur-
de der DSB aufgefordert, seine Stellungnahme zu
verschiedenen Fragen abzugeben.
Wohnort der Mitarbeitenden: Diese Information
fand sich bis anhin im Staatskalender. Da sie keinen
Zusammenhang mit Tidtigkeit oder Funktion der
Mitarbeitenden hat, war sie zu streichen.
Jahrgang, Beruf und Titel von Kantons- und Regierungs-
rat: Es handelt sich hier um Personen, die sich frei-
willig in der Offentlichkeit exponieren. In einem
gewissen Ausmass haben sie zu dulden, dass Daten
aus ihrer Privatsphire in die Offentlichkeit gelan-
gen. Der Jahrgang kann flir die Frage der Wihlbar-
keit eine Rolle spielen. Es ist deshalb zulissig, von
Kantons- und Regierungsrat die Jahrginge im
Staatskalender zu publizieren.
E-Mail-Adresse von Mitarbeitenden: Es bestand der
Wunsch, die E-Mail-Adresse von Mitarbeitenden zu
veroftentlichen. Dies ist aus verschiedenen Griinden
nicht unproblematisch: unverschliisselte E-Mails
sind nicht sicher, die Verwaltung hat keinerlei
Sicherheit beziiglich der Absender®, Absender sind
filschlicherweise der Meinung, eine Eingabe per
E-Mail hitte den Charakter einer per Post zuge-
stellten Eingabe, Absender mailen in Unkenntnis der

Sachlage Vertrauliches oder sensitive Daten etc.
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Der DSB verschliesst sich nicht der Tatsache, dass das
E-Mail fiir kurze Nachrichten beziiglich einer
Sachfrage ein effizientes und niitzliches Arbeits-
instrument ist. Er hat deshalb empfohlen, an gut
sichtbarer Stelle im Staatskalender einen entspre-

chenden Sicherheitshinweis® anzubringen.
Direktion des Innern

23 Volkszahlung 2000

Am 5. Dezember 2000 fand in der Schweiz die
Volkszihlung statt. Bei der Volkszihlung handelt es
sich um ein sehr sensibles datenschutzrechtliches
Thema, das insbesondere auch von der Offentlich-
keit und den Medien stets mit kritischem Auge
beobachtet wurde. Auch wenn kaum jemand Sinn
und Zweck von statistischen Erhebungen fur Pla-
nungszwecke in Frage stellt, so steht doch zuerst
einmal im Vordergrund, dass bis zum Zeitpunkt der
Anonymisierung der Daten der Staat einen ganzen
Strauss von Informationen aus dem Privatbereich
der Bevolkerung erhilt.

Der DSB wurde mit Regierungsratsbeschluss vom
26. September 2000 als Kontrollorgan® eingesetzt.
Gewisse Kontakte mit den verantwortlichen Stellen
bestanden seit Ende 1999. Zwei Gemeinden hatten
sich dafiir entschieden, die Datenbearbeitung der
vom Bundesamt fiir Statistik beauftragten Firma
DCL in Kriens zu iibertragen. Diese Firma unter-
stand diversen Aufsichts- und Kontrollinstanzen sei-
tens des Bundesamtes fiir Statistik, des Eidg. DSB
sowie der kantonalen DSB. Der Zuger DSB hat in
beiden

Gemeinden keine Kontrollfunktion auszuiiben.

dieser Konstellation beziiglich dieser
Anders verhielt es sich mit den iibrigen neun Zuger
Gemeinden. Diese tibertrugen mit Einverstindnis
des Regierungsrates gewisse Aufgaben einer kleinen
Firma in Ziirich. Dem DSB fehlten die Ressourcen,
das Projekt im notwendigen Ausmass begleiten zu
konnen. Verschiedentlich zeigte es sich, dass die
Sicherheitsaspekte nicht mit der gebotenen Sorgfalt
beachtet wurden. Anlisslich einer durchgefithrten
Kontrolle vor Ort — unter Beizug eines externen
Experten — zeigten sich gravierende Sicherheits-
mingel. Diese wurden in der Folge aufgrund der
Intervention des DSB umgehend von den zustindi-
gen Stellen behoben.

Es hat sich klar gezeigt, dass ein Projekt in dieser
Dimension beziiglich Datenschutz und Daten-
sicherheit hitte professionell begleitet werden miis-

sen. Ebenso klar hat sich gezeigt, dass der DSB mit
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Versand/Einsammeln der ausgefill-

ten Fragebogen, Kontrolle des
Ruicklaufs, Vollstandigkeits-
kontrolle, Aufbewahrungsprobleme
der ausgefillten Bégen, Mahn-
wesen etc.

Interpellation 837.1-10348 vom
17. Oktober 2000.

Vgl. auch die Antwort des Regie-
rungsrates 837.2-10375 vom
21. November 2000.

Vgl. § 24 der Geschaftsordnung
des Kantonsrates [BGS 141.11.

8§ 9 Gesetz ber die kantonalen
Schulen [BGS 414.111.

8 10 Gesetz Uber die kantonalen
Schulen [BGS 414.111.

Vgl. DSB-TB 1999 S. 18 Fall Nr. 19.

seinem Arbeitspensum von 65% dazu nicht in der
Lage war. Zum Vergleich: die Datenschutzbeauftrag-
ten der Kantone Ziirich und Fribourg haben flir die-
se Aufgabe je eine auf drei Jahre beschrinkte Juris-
tenstelle mit einem 50%-Pensum bewilligt erhalten.

Fazit: In Zukunft miissen beim DSB fiir eine solche
Zusatzaufgabe auch zusitzliche personelle Ressour-
cen zur Verfiigung stehen. Auch denkbar ist die Aus-
lagerung bestimmter Kontrollaufgaben durch den
DSB an ein spezialisiertes externes Unternehmen.

Trostlich: Die nichste Volkszihlung, die uns fiir 2010
ins Haus steht, wird voraussichtlich nur noch «regis-
tergestiitzt» durchgefiihrt werden. Damit wird das
Ausfiillen der Papierformulare entfallen und eben-
falls simtliche Sicherheitsfragen, die mit dem Hand-

ling dieser Formulare verbunden sind.*

24 Einbiurgerungsgesuche: Welche Informa-
tionen muss der Kantonsrat haben?

Es war im Rahmen einer Interpellation® zu priifen,

ob der Versand simtlicher Informationen tber ein-

zubiirgernde Personen an den Kantonsrat [mit den

kantonsritlichen Vorlagen]| rechtmissig ist.*’

Das Einbiirgerungsdossier umfasst Unterlagen aus
sehr vielen verschiedenen Personlichkeitsbereichen
der einbiirgerungswilligen Person.Viele Daten sind
besonders schiitzenswert, insgesamt handelt es sich
um ein Personlichkeitsprofil. Die Kantonsratsvorla-
gen sind offentlich. Wiirden die vollstindigen Ein-
biirgerungsdossiers mit den iibrigen Kantonsrats-
unterlagen verschickt, so wiirden unzulissigerweise
Informationen aus einem inneren Bereich der Pri-
vatsphire an die Offentlichkeit gelangen.

Eine solche Regelung ist somit aus datenschutz- und
personlichkeitsrechtlichen Griinden nicht rechtmissig.
Es ist darauf hinzuweisen, dass die Kommissionen des
Kantonsrates befugt sind, in simtliche Akten eines
Beratungsgegenstandes Einsicht zu nehmen und alle
zur Erfullung ihrer Aufgaben notwendigen Aus-
kiinfte zu verlangen. Der Personlichkeitsschutz und
die Geheimnissphire sind dabei zu berticksichtigen,

das Amtsgeheimnis zu wahren.®
Direktion fiir Bildung und Kultur

25 Internetnutzung durch Schiilerinnen und
Schiiler

Frither wurden die Grenzen des guten Geschmacks

in der Maturazeitung Uberschritten — heutzutage

findet solches im Internet statt.

Was ist davon zu halten, wenn Schiiler im Internet
Kolleginnen oder Lehrerinnen und Lehrer in mehr
oder weniger geschmackloser Art durch den Kakao
ziehen oder sogar anziiglich diffamieren? Wie ist die
Rechtslage, wenn dies auf Schulservern gemacht
wird? Und wenn die Daten auf Servern in den USA
gespeichert werden? Detaillierte Antworten kénnen
hier nicht gegeben werden; die Grundsitze sind auf-
zufiithren.

Werden Schulserver freigegeben, so sind Nutzung,
Kontrolle und Sanktionen bei Verstossen klar zu
regeln, entsprechend zu kommunizieren und unter-
schriftlich zu bestitigen.

Begehen Schiilerinnen oder Schiiler auf eigenen
Web-Sites Personlichkeitsverletzungen oder gar straf-
bare Handlungen, so stehen den Betroffenen Rechts-
behelfe zur Verfiigung: Klage wegen Personlichkeits-
verletzung bzw. Strafanzeige. Bei Vorfillen in der
Kantonsschule kann unabhingig davon auch eine
Disziplinarmassnahme in Frage kommen. Die Kantons-
schiiler haben niamlich die Pflicht, «dem Lehrer und
den Mitschiilern mit Anstand zu begegnen»®. Ver-
stosse dagegen, [wohl] auch wenn in der Freizeit began-
gen, konnen Anlass zu Disziplinarmassnahmen geben.®
Bevor solche Massnahmen ergriften werden, ist zu
bedenken, dass das Internet ein neues Medium ist —
auch fiir die Schule. Information und Ausbildung,

nicht Strafen, muss im Vordergrund stehen.
Volkswirtschaftsdirektion

26 EDV-Grundbuch: Zugriff auf séamtliche
Daten durch den Leiter des Landwirt-
schaftsamts?

Die Urkundspersonen bendtigen fiir ihre Arbeit

verschiedene Daten aus dem Grundbuch. Sie erhiel-

ten diese Angaben frither auf Bestellung beim

Grundbuchamt in Papierform. Nachdem der Kan-

ton Zug Uber ein elektronisches Grundbuch ver-

fiigt, wurde gepriift, ob nicht eine elektronische

Bestellung mit einer anschliessend automatisierten

Daten-Auslieferung eingerichtet werden konnte.

Niheres zu diesem Projekt wurde im letzten Titig-

keitsbericht dargelegt.®’

Nun stellte sich die Frage, ob dieser Zugrift auch

dem Leiter des Landwirtschaftsamtes gewihrt wer-

den kann.

Das Thema ist rechtlich relativ komplex, da ver-

schiedene bundesrechtliche Sonderbestimmungen

zur Anwendung kommen. Der DSB gelangt auf-
grund der Auslegung der einschligigen Regelungen



92 § 3 Abs. 2 Bst. ¢ DSG.
93 § 4 Bst. d DSG.

94 § 10 Abs. 4/§ 32 Strafprozess-
ordnung [BGS 321.11.
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96 DSB Zug 1999 S. 19 Fall Nr. 24.

97 & 9 Abs. 1 DSG.

im ZGB bzw. der Grundbuchverordnung zum
Schluss, dass das geltende Bundesrecht diesen On-
line-Zugriff nicht zulisst. Der Regierungsrat hat sich
dieser Rechtsauffassung nicht angeschlossen und
erteilte dem Leiter des Landwirtschaftsamtes — nach
Genehmigungserteilung durch die zustindige Bun-

desbehorde — den gewtinschten Online-Zugriff.

27 Handelsregister — was ist alles 6ffentlich
zuganglich?

Eine Firma erkundigte sich, ob es datenschutzrecht-
lich korrekt ist, wenn auch «gelschte» bzw. «durch-
gestrichene» Eintragungen im Handelsregister
offentlich zuginglich sind.

Das DSG ist nicht anwendbar auf 6ffentliche Regis-
ter des Privatrechtsverkehrs.” Beim Handelsregister
handelt es sich um ein solches. Folglich richtet sich
die Bekanntgabe von Personendaten nach dem
Handelsregisterrecht. Massgebend ist Art. 930 OR
in Verbindung mit der Handelsregister-Verordnung
[HRegV]. Sowohl Anmeldungen, Inhalt als auch alle
Belege betr. die Eintragungen sind 6ffentlich. In Art.
12 der HRegV werden auch Léschungen als mogli-
cher Inhalt des Registers erwihnt. Die Bekanntgabe

geloschter Eintrige ist somit rechtmissig.
Baudirektion

28 Daten fiir die Verkehrsplanung:
Wo wohnen wie viele Personen?

Das Amt fur Verkehrsplanung muss regelmissig Ver-
kehrskonzepte erarbeiten. Dafiir sollten Informati-
onen iiber mogliche Verkehrsstrome vorliegen. Es wer-
den Angaben tiber Wohn- und Arbeitsort benétigt. Wo
gewohnt wird bzw. wie viele Personen in jedem
Gebiaude wohnen, dies weiss die gemeindliche Zivil-
schutzbehorde. Das Amt fuir Verkehrsplanung mochte
diese Daten, wobei keine Namen bendtigt werden.
Gemiss DSG® diirfen Daten zu Planungszwecken
bearbeitet werden, wenn sie anonymisiert werden
[sobald es der Zweck des Bearbeitens erlaubt], wenn
sie nicht weitergegeben werden und wenn die
Publikation der Ergebnisse keine Riickschliisse auf
bestimmte Personen zulisst. Hier werden der Ver-
kehrsplanung Dbereits anonymisierte Rohdaten

geliefert. Die Datenbekanntgabe ist rechtmissig.
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Sicherheitsdirektion

29 Wenn Private Strafanzeige erstatten:
Anspruch auf Anonymitat?

Wenn Privatpersonen andere Personen wegen ver-
muteter Verfehlungen bei der Polizei anzeigen, so
stellt sich die Frage, ob der Name des Anzeigenden
dem Angezeigten bekannt gegeben werden darf.
Wird eine Anzeige erstattet, so erdftnet die Polizei
ein Dossier, das auf den Namen des Angezeigten
lautet. Angaben zur Person des Anzeigers werden
festgehalten und gehéren in das Dossier. Im Verlau-
fe des Verfahrens wird der Angezeigte ein Recht auf
Einsicht in seine Akten haben.* Spitestens dann
wird er erfahren, wer die Anzeige gegen ihn ein-
gereicht hat. Diese Offenlegung ist grundsitzlich zu
begriissen. Sie soll verhindern, dass Personen andere

Personen anonym denunzieren kénnen.

30 Gebaudeversicherung: Wer erhalt die
Gebaudedaten?

Im letzgjihrigen Titigkeitsbericht® wurde bereits
auf dieses Thema eingegangen. Es kann hier nun
nachgetragen werden, dass die Versicherten durch
den folgenden Hinweis auf der Police informiert
werden:

«Die folgenden Daten stellen wir den Einwohner-
gemeinden zur Verfligung: Name, Vorname und
Adresse der Eigentlimerschaft sowie allenfalls der
beauftragten Verwaltung, Assekuranz- und Grund-
sticksnummer, Gebaudekubatur, Gebaudebeschrieb
[Nutzung, Ausbau, Brandschutzanlagen usw.]. Das
Vermessungs- und das Grundbuchamt erhalten aus-
ser diesen Angaben noch den Versicherungswert.
Mit der Steuerverwaltung besteht kein Daten-

austausch.»

31 Strassenverkehrsamt — Sperrung der
Fahrzeughalterdaten?

Die Frage, ob man als Fahrzeughalter seine Daten beim
Strassenverkehrsamt sperren lassen kann, wurde an
dieser Stelle auch schon letztes Jahr aufgeworfen.®
Die Fortsetzung dieses Themas wurde damals ver-
sprochen. Dies sei hiermit eingeldst.

Da unterdessen das DSG in Kraft getreten ist, kann
jedermann voraussetzungslos — somit: ohne Nen-
nung eines Grundes — seine Daten sperren lassen.”
Hingewiesen sei darauf, dass die vorliegende An-
gelegenheit noch nicht ganz abgeschlossen werden
kann. Noch ist eine entsprechende Revision des

Strassenverkehrsgesetzes pendent. Der Bundesrat
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98 Dies ist dann der Fall, wenn es sich

99

100
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um eine offentliche Aufgabe handelt
und fur den Kanton gehandelt wird,
vgl. § 2 Bst. i DSG.

So kann auch nach Jahren noch
die Frage nach einer méglichen
Fehlbehandlung oder einer fehler-
haften Rechnungsstellung etc. auf-
geworfen werden.

Falls erst nach Jahren ein Zusam-
menhang einer Behandlung mit
einer strafbaren Handlung entdeckt
wird. Die Verjahrungsfrist betragt in
der Regel 10 Jahre [Art. 70 Straf-
gesetzbuchl; Ausnahmen dazu:
Mord [20 Jahre, Art. 70 StGBI
bzw. gewisse Taten, die unverjahr-
bar sind [Art. 75bis StGBI.

Diese sind im Internet veroffent-
licht: «www.fmh.ch».

102 & 5 Abs. 2 DSG.

103 § 5 Abs. 2 Bst. b DSG.

vertritt die Ansicht, dass die Fahrzeughalterdaten
weder an Private bekannt zu geben noch zu ver-

offentlichen sind.
Gesundheitsdirektion

32 Spital/Klinik: Zur Herausgabe des Ori-
ginals der Krankengeschichte an Patienten
Wie verhilt es sich, wenn Patienten die Originale
ihrer eigenen Krankengeschichte [KG| vom Spital
herausverlangen? Zu betonen ist, dass es weder um
die Herausgabe von Kopien noch um die Einsicht
in die KG geht.
Wir betrachten die Rechtslage beziiglich eines Spi-
tals, auf welches das Zuger Datenschutzgesetz
anwendbar ist.*® Die folgenden Uberlegungen kon-
nen somit nicht ungepriift auf eine Privatklinik, die
nicht dem DSG untersteht, angewendet werden. Es
wird im Weiteren davon ausgegangen, dass die
Behandlung abgeschlossen ist. Es fragt sich nun —
konnen [dirfen?] die Originalakten herausgegeben
werden?
Auszugehen ist von § 11 DSG:

«& 11 Anonymisieren und Vernichten von Daten

Organe mussen Daten, die sie nicht mehr benétigen,
anonymisieren oder vernichten, soweit die Daten nicht
unmittelbaren Beweiszwecken dienen oder dem

zustandigen Archiv abzuliefern sind.»

Hier konnen sich insbesondere beweisrechtliche

® oder strafrechtsrele-

Fragen stellen: Solange zivil-
vante'® Fristen laufen, muss das Spital grundsitzlich
tiber die Originalakten verfligen; somit lingstens
wihrend 10 Jahren nach Abschluss des Falles. Sind
simtliche Fristen abgelaufen, so stellt sich die Frage
nach der Archivierung. Falls nicht zu archivieren ist,
sind die Daten zu vernichten. In diesem Fall kénnen
die Unterlagen natiirlich auch den Betroffenen auf
deren Wunsch herausgegeben werden.

Ausnahmsweise kann aber auch eine frithere Heraus-
gabe der KG in Frage kommen. Verlisst jemand die
Schweiz definitiv, so kann es durchaus sinnvoll sein,
dass simtliche Akten herausgegeben werden. Das
Spital hat sich wihrend des Laufs von Fristen jedoch
schriftlich bestitigen zu lassen, dass die Aufbewah-
rungspflicht vom Patienten iibernommen wird und
dass zudem das Spital von jeder weiteren diesbeziig-
lichen Verantwortung entbunden wird. Der Klinik ist
diesfalls zu gestatten, Kopien von beweisrelevanten

Akten wihrend des Fristenlaufs zu behalten.

Erginzender Hinweis: Der Rechtsdienst FMH hat
Mustererklirungen zur Herausgabe von Original-

akten ausgearbeitet.'

33 Zwangsmassnahmen im Gesundheitswesen:
Zur Datenbekanntgabe an den Kantonsarzt

Anlisslich der Revision des Gesetzes tber das
Gesundheitswesen sollte der Bereich «Zwangsmass-
nahmen» ausdriicklich geregelt werden. Der Kan-
tonsarzt sollte die Kompetenz zur Uberpriifung der
Anordnung von Zwangsmassnahmen erhalten. Es
stellte sich nun die Frage, ob es datenschutzrechtlich
zulissig sei, dass der Kantonsarzt Einsicht in das voll-
standige Patientendossier nehmen kann.

Bei der Krankengeschichte handelt es sich um
besonders schiitzenswerte Daten. Diese diirfen
bekannt gegeben werden,'® falls es (1) ein formelles
Gesetz ausdriicklich vorsieht, (2) es flir eine in einem
formellen Gesetz umschriebene Aufgabe offensicht-
lich unentbehrlich ist oder (3) die betroftene Person
im Einzelfall ausdriicklich einwilligt. Im vorliegen-
den Fall ist die Datenbekanntgabe im Gesetz tiber
das Gesundheitswesen nicht ausdriicklich geregelt.
Jedoch ist die Aufgabe, dass der Kantonsarzt ange-
ordnete Zwangsmassnahmen umfassend tberpriifen
muss, im Gesetz festgelegt. Es leuchtet ein, dass die-
ser Auftrag nur ausgeiibt werden kann, wenn der
Kantonsarzt auch Zugang zur Krankengeschichte
hat. Die im DSG'® aufgestellte Voraussetzung ist hier
somit erfiillt. Der Kantonsarzt hat volles Einsichts-

recht in die betreffenden Patientendossiers.

34 Spitalwesen: Ausserkantonale Finanz-
kontrolle verlangt Patienten-Adressen
Nicht alle Kantone in der Zentralschweiz verfligen
iiber Kliniken, die simtliche medizinischen Berei-
che abdecken. Verschiedene Kantone haben deshalb
im Rahmen eines Konkordates Abmachungen da-
rliber getroffen, welche Leistungen an kantonsfrem-
de Spitiler fiir im eigenen Kanton wohnhafte Per-

sonen geleistet werden.

Eine ausserkantonale Finanzkontrolle eines Konkor-
datskantons verlangt zur Uberpriifung der Recht-
massigkeit von verrechneten Leistungen einer
Zuger Klinik die Herausgabe von Patienten-Adres-
sen [aufgeschliisselt nach verschiedenen Gemeinden
des eigenen Kantons|. Zu iiberpriifen ist, ob besagte
Patienten tatsichlich im eigenen Kanton wohnhaft
sind. Es stellt sich die Frage, ob die Bekanntgabe
dieser Patientenadressen an die ausserkantonale

Finanzkontrolle rechtens ist.



104 BGS 154.21.

105 § 10 Gesetz iiber die Kinder-
zulagen, BGS 844 .4.

106 Vgl. § 56 StG — in Kraft bis
31. Dezember 2000.

107 Den Volltext des in der Zuger
Steuer Praxis [Oktober 2000/Nr.
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zug.ch»1.

108 Vgl. § 6. § 14 Abs. 2, § 24 und
§ 25 DSG.

109 Vgl. § 6 Abs. 2 DSG.

Ausgangspunkt: Das Anliegen des Konkordats-
kantons, in geeigneter Weise stichprobenmissig zu
tiberpriifen, ob erfolgte Zahlungen an Zuger Klini-
ken zu Recht erfolgt sind, ist absolut legitim.

Zu priifen ist, wie diese Kontrolle rechtmissig durch-
zuftihren ist. Es ist davon auszugehen, dass die fragliche
Klinik dem Zuger DSG untersteht. Bei den Patienten-
adressen handelt es sich um besonders schiitzenswer-
te Personendaten. Gelangen solche Daten in falsche
Hinde, kénnen sehr gravierende Personlichkeitsverlet-
zungen resultieren [z. B. betr. Arbeitsverhiltnis/ Arbeits-
suche eines Betroffenen etc.]. Die berechtigten Interes-
sen der betroffenen Patienten sind zu schiitzen. Damit
nicht zu vereinbaren wire die direkte Herausgabe der
Patientendaten [sortiert nach Gemeinden| an die
Finanzkontrolle, welche die Adressen anschliessend bei
der Einwohnerkontrolle verifiziert. Zum Schutz der
Patienten ist eine Zwischenstelle einzuschalten.

Es wird deshalb empfohlen, die gewiinschten Daten
dem Kantonsarzt des Konkordatskantons bekannt zu
geben. Dieser ist schriftlich zu verpflichten, die
Angaben ausschliesslich fiir diese Uberpriifung zu
verwenden, sie an keine weiteren Personen bekannt
zu geben und sie nach abgeschlossener Uberpriifung
der Klinik zu retournieren. Der Kantonsarzt nimmt
somit die Uberpriifung vor, ob die betreffenden
Patienten in den entsprechenden Gemeinden
wohnhaft sind und erstattet der Finanzkontrolle sei-

nes Kantons ohne Namensnennung Bericht.
Finanzdirektion

35 Angaben tiber Einkommensverhéltnisse
nach aussen «durchgesickert»?

Ein Staatsangestellter hatte den Verdacht, aufgrund
einer Indiskretion seitens der kantonalen Verwaltung
hitte seine frithere Ehefrau Angaben tiber seine Ein-
kommensverhiltnisse erhalten.

Abklirungen ergaben, dass keinerlei Indiskretion
vorlag. Vielmehr hat die frithere Ehefrau das Perso-

104

nalgesetz'® zu Rate gezogen: aufgrund der in § 44
aufgefiihrten Angaben zu den Gehaltsklassen kon-
nen gewisse Vermutungen angestellt werden. Die
Hohe der Familienzulage ist tibrigens im Gesetz

195 yeroffentlicht.

iiber die Kinderzulagen

36 Steuerverwaltung: Zur Offentlichkeit des
Steuerregisters

Anlisslich der Revision des Zuger Steuergesetzes

stellte sich die Frage, ob die Einkommens- und
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Vermogensverhiltnisse wie bis anhin'® offentlich
zuginglich sein sollen.

Der DSB nahm im Rahmen einer Anfrage der Finanz-
direktion und eines Fachbeitrags in der «Zuger Steu-
erpraxis» klar Stellung: Fragen des Einkommens und
des Vermogens sollten nicht fiir jede Privatperson
offentlich zuginglich sein. Stichworte'” zu den Griin-
den: aus dem steuerlichen Gesamtzusammenhang
gerissen, sind diese Angaben nur beschrinkt aussage-
kriftig; mogliche Vertragspartner konnen die entspre-
chenden Informationen bei den Betroffenen direkt
beziehen; auch der Bund gewihrt diesbeziiglich kei-
nerlei Einsicht; die Steuerverwaltung, die ihrerseits einer
Aufsicht unterstellt ist, ist flir den korrekten Vollzug

des Steuergesetzes zustindig — nicht die Nachbarschaft.

37 Steuerverwaltung: Auslagerung des
Postversands an eine private Firma
Nachdem die Pauschalfrankatur durch die Post
nicht mehr angeboten wurde, war die Staatskanzlei
beauftragt, zu priifen, ob Versand und Frankierung
der Korrespondenz der gesamten kantonalen Ver-
waltung nicht kostengiinstiger durch ein privates
Unternehmen erledigt werden kénnte. Outsourcing
ist somit das Stichwort. Die Steuerverwaltung hatte
Bedenken, ihre Versinde einem privaten Unterneh-
men zur Frankierung anzuvertrauen. Es stellte sich
die Frage, ob das Amtsgeheimnis verletzt werden
konnte, insbesondere weil die Steuerverwaltung auf-
gefordert werden sollte, besagter Firma Leercouverts
zuzustellen. Damit hitte die Firma maschinen-
beschidigte Briefumschlige ersetzen wollen.
Grundsitzlich teilte der DSB die Bedenken der
Steuerverwaltung. Bis anhin erfolgten Verpackung
und Versand von Steuerunterlagen und Steuerrech-
nungen verwaltungsintern. Damit war das Amts-
geheimnis optimal gewihrleistet.
Nun darf man sich jedoch der Realitit nicht ver-
schliessen: gemiss heutigem Trend soll der Staat
nicht jedes und alles selber machen. Im Rahmen des
Outsourcings konnen gewisse Aufgaben auch an
Private iibertragen werden. Das Datenschutzgesetz
kennt das Leben — und regelt deshalb die Grund-
sitze des Datenschutzes beim Outsourcing.'®
Vorliegendenfalls galt es insbesondere sicherzustel-
len, dass die beauftragte Firma die mit den Ver-
sinden befassten Mitarbeitenden entsprechend
instruiert. Zudem muss die Firma sowie die mit den
Arbeiten beschiftigten Personen eine entsprechende
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Verpflichtungserklirung'® unterzeichnen.

Die Zustellung von Leercouverts erachtet der DSB
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110 Zu beachten sind maégliche verwal-
tungs-, zivil- bzw. strafrechtliche
Verfahren. S. dazu auch vorne den
Fall 32 auf S. 24.

111 Vorbehéltlich ausdricklicher
anderslautender Archivbestimmun-
gen [z.B. betr. Gerichtsaktenl.

112 Vgl. § 8 und § 9 DSG.

113 An andere Organe im Rahmen von
§ 8 Abs. 2 DSG jedoch schon
[vgl. § 9 Abs. 1 DSGI.

114 § 9 Abs. 1 DSG.

115 § 17 Abs. 3 DSG.

116 Name, Vorname, Geschlecht, aktu-

elle Adresse und Todestag; vgl. § 8
Abs. 3 Bst. a DSG.

als unzulassig. Werden beim Frankierungsvorgang
Briefumschlige beschidigt, so sind diese der Steuer-
verwaltung beschidigt zurlckzugeben. Beschidigte
Umschliage diirfen somit nicht durch die Firma
geoffnet und neu verpackt werden.

Unter diesen Bedingungen erachtete der DSB die-
ses Outsourcing als rechtmissig.

Nachtrag: Offenbar hat sich diese Auslagerung
bewihrt. Die Steuerverwaltung hat der Firma ab-
machungsgemiss keine Leercouverts zur Verfligung
gestellt — beschidigte Couverts sind ihr bis anhin

nicht zugestellt worden.
2.5 Einwohnergemeinden

38 Gemeindliche Dokumentenverwaltung
Eine Gemeinde beschiftigte sich mit einem neuen
Dokumentenverwaltungssystem. Verschiedene Fra-
gen sollten diesbeziiglich durch den DSB geklart
werden. Es zeigte sich dabei, dass es den Verantwort-
lichen entgangen war, dass hier gewisse Grundsitze
des DSG massgebend sind.

§ 11 DSG legt nimlich fest, dass Akten, die nicht
mehr direkt bendtigt werden, so lange bei der ent-
sprechenden Stelle verbleiben, wie sie Beweis-
zwecken' dienen. Sind diesbeziigliche Fristen ab-
gelaufen, sind die Akten dem zustindigen Archiv
anzubieten. Ist dieses an den Akten nicht interes-
siert, so sind diese entweder zu anonymisieren — dies
diirfte wohl die Ausnahme sein — oder zu vernichten.
Einen dritten Weg gibt es nicht."" Unzuldssig ist ins-
besondere, selbst ein Archiv anzulegen, Kopien

anzufertigen — oder die Akten nicht zu vernichten.

39 Schule: Klassenliste der Schiileradressen
Eine Schule verfasste Klassenlisten, wobei neben der
Adresse der Schiilerinnen und Schiiler auch die
gesetzliche Vertretung aufgeflihrt war. Daraus konn-
te geschlossen werden, ob die Eltern einer Schiile-
rin, eines Schiilers, getrennt oder geschieden sind
oder ein Jugendlicher bevormundet ist. Diese Daten
sind besonders schiitzenswert und gehoren deshalb
nicht auf eine Klassenliste, die flir samtliche Eltern
zuginglich ist. Die Schulleitung wird sich zukiinftig

auf die Adressen beschrinken.

40 Einwohnerkontrolle: Welche Daten kén-
nen an Private bekannt gegeben werden?

Ausgangslage: Die Einwohnerkontrolle [EK] in der

Gemeinde verfligt iiber ein sehr breites Spektrum ak-

tueller und wichtiger Daten tiber ihre Einwohner-

innen und Einwohner. Bei der Ausarbeitung des
DSG war klar, dass es exakt festzulegen galt, wer un-
ter welchen Umstinden welche Daten von der EK
erhalten kann. Keine andere Bestimmung des Geset-
zes ist derart konkret und detailliert."” Trotzdem —
es tauchen Fragen rund um die Auskunft an Private

auf, insbesondere was die Sammelauskunft betrifft:

Sammelauskunft — gibt es Ausnahmen zur
Regelung in § 8 DSG?

Nein — § 8 DSG enthilt eine sehr detaillierte, kon-
krete und abschliessende Regelung der Sammel-

auskunft an Private. Es gibt dazu keine Ausnahmen.

Sammelauskunft - und gesperrte Daten?
Gesperrte Daten diirfen nicht in einer Sammel-

auskunft an Private'® bekannt gegeben werden.'*

Sammelauskunft — kostet das etwas?
Fir Sammelauskiinfte kann eine Gebiihr erhoben

werden.'"®

Sammelauskunft — welche Daten werden
bekannt gegeben?

Sammelauskiinfte konnen sich nur auf die soge-
nannten einfachen Personalien beziehen.'® Fest-
zuhalten ist, dass das Geburtsdatum nicht darunter
fallt.

Sammelauskiinfte an Banken, Versicherer
und Verlagshéauser?

Sammelauskiinfte diirfen [u.a.] nur beim Vorliegen
schitzenswerter ideeller Zwecke erteilt werden, nicht

hingegen fiir wirtschaftliche Zwecke.

Sammelauskunft — Bekanntgabe von Neu-

zuziigern an Vereine oder politische Parteien?
Aufgrund eines schriftlichen Gesuchs konnen nicht
gesperrte einfache Personalien bekannt gegeben
werden. Es ist eine Verpflichtungserklirung zu
unterzeichnen, wonach die Adressen ausschliesslich
fiir den bewilligten Zweck verwendet werden. Der-
artige Auskiinfte konnen ein- bis zweimal jahrlich

abgegeben werden.

41 Einwohnerkontrolle: Meldung der Geburten

an die Mutter- und Vaterberatungsstelle?
In der Regel sind diese Stellen in der Rechtsform
von Vereinen, also als Subjekte des Privatrechts kon-
stituiert. Da sie jedoch im Auftrag des Kantons

oftentliche Aufgaben wahrnehmen,"” sind sie Orga-



117 Aufgrund von § 30 Gesundheits-
gesetz [BGS 821.11.

118 Im Sinne von § 2 Bst. i DSG.

119 Vgl. dazu auch den Fall Nr. 24 auf
S. 22.

120 § 2 Bst. b i.V.m. § 5 Abs. 2 DSG.

121 Gestutzt auf § 5 Abs. 2 Bst. b
DSG.

122 § 16 Abs. 1 Biirgerrechtsgesetz
[BGS 121.31.

123 Vgl. § 5 Abs. 2 Bst. ¢ DSG.

124 § 8 Abs. 4 DSG.

125 S. vorne S. 26.

126 § 8 Abs. 3 Bst. ¢ DSG.

ne."® Die Bekanntgabe an Organe richtet sich nach
§ 8 Abs. 2 DSG — fiir die Erfiillung ihrer Aufgaben
erhalten diese Stellen die Geburtsdaten.

2.6 Birgergemeinden

42 Datenschutz im Einbirgerungsverfahren'
Welche Daten iiber Einbiirgerungswillige sollen der

Biirgergemeinde bekannt gegeben werden?

Im Rahmen des Einbiirgerungsverfahrens wird eine
grosse Zahl von teilweise sehr heiklen, besonders
schiitzenswerten Personendaten'® erhoben. Solche
diirfen nur bearbeitet [d.h. erhoben bzw. bekannt
gegeben| werden, wenn ein formelles Gesetz dies
ausdriicklich vorsieht oder es fiir eine in einem for-
mellen Gesetz umschriebene Aufgabe offensichtlich
unentbehrlich ist.

Es gibt keine formellgesetzliche Grundlage, welche
die Datenbearbeitung im Einbiirgerungsverfahren
explizit regelt. Der Biirgerrat darf jedoch auch
besonders schiitzenswerte Daten erheben™ —
andernfalls konnte er seine im Biirgerrechtsgesetz'?

umschriebene Aufgabe nicht erfiillen.

Aufgrund des Verhiltnismassigkeitsprinzips sind
jedoch nur solche Daten zu erheben, die fur die
Einbiirgerung geeignet und erforderlich sind.

‘Was nun die Bekanntgabe von besonders schiitzens-
werten Daten an die Biirgergemeinde betrifft, so ist
auch hier das Verhaltnismissigkeitsprinzip zu beach-
ten: es sollen nur diejenigen Daten automatisch
bekannt gegeben werden, die fiir das Fillen eines
Entscheides unbedingt notwendig sind. Konkret
hiesse dies etwa: Name, Vorname, Adresse, Geburts-
datum, Zivilstand, Datum der Ersteinreise in die
Schweiz, Aufenthaltsdauer in der Gemeinde und
Beruf.

In der Biirgerversammlung konnen bei Zweifel an
der Einbiirgerungsfihigkeit Fragen zu bestimmten
Punkten gestellt werden. Aus Griinden des Person-
lichkeitsschutzes ist aber grundsitzlich bei der
Bekanntgabe von besonders schiitzenswerten Daten

Zurtickhaltung zu tben.

Man kann sich fragen, wie sich die Lage verhilt,
wenn eine einbiirgerungswillige Person ausdriick-
lich damit einverstanden wire, dass ihre Daten der
Biirgergemeinde bekannt gegeben wiirden. Daten-
schutzrechtlich diirfen nimlich auch besonders

schiitzenswerte Daten bekannt gegeben werden,
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wenn die betroffene Person damit einverstanden ist.'®
Diesbeziiglich ist sorgfiltig zu priifen, ob damit
nicht lingerfristig auf indirektem Weg ein Zwang
zur Bekanntgabe eingeleitet wiirde: Wer mit der
Bekanntgabe einverstanden ist, hitte grossere Chan-

cen, vor der Biirgergemeinde zu bestehen.

Sehr sinnvoll ist es, die Biirgergemeinde in allgemei-
ner Weise dariiber zu informieren, welche Abklarun-
gen getroffen, wie Informationen erhoben und wel-
che Untersuchungen angestellt werden.

Wenn mit anderen Worten das methodische Proze-
dere transparent dargelegt wird, damit es fir die
BiirgerInnen nachvollziehbar ist, worauf ein Ent-

scheid des Biirgerrates beruht.

Abzulehnen ist dagegen aus datenschutzrechtlichen
Uberlegungen eine automatische und vollstindige
Offenlegung der konkreten Untersuchungsergeb-
nisse im Einzelfall. Dazu ist anzumerken, dass die
Form einer Bekanntgabe keine wesentliche Rolle
spielt: ob das Dossier auf der Kanzlei einzusehen
wire, anlisslich der Biirgerversammlung auflige
oder aber daraus Einzelheiten miindlich bekannt
gegeben wiirden — es handelte sich dabei in jedem
Fall um eine unverhiltnismissige Datenbekanntgabe.
Es genitigt, wenn der Bilirgerrat in Kenntnis aller
erhobenen Informationen Antrag stellt und ge-
gebenenfalls in der Biirgerversammlung punktuell

zu Fragen Stellung nimmt.

Im Biirgerrechtsverfahren soll die Devise lauten: «So
viel wie notig — aber nicht mehr.» Zugegeben: Wo
genau die Grenzen zu ziehen sind, wird ein Stiick

weit eine Gratwanderung bleiben.
2.7 Korporationsgemeinden

43 Sammelauskunft - fiir politische Werbung?
Bei korporationsinternen Wahlen hat sich die Frage
gestellt, ob es zulissig ist, einem Korporationsmit-
glied die Adressliste aller Mitglieder zum Versenden
von Wahlpropaganda abzugeben. Die Frage der
Zulissigkeit von Sammelauskiinften von Korpora-
tionsgemeinden richtet sich nach den gleichen
Regeln wie sie flir die Einwohnerkontrolle gelten. '
Die vorstehend gemachten Ausfihrungen'® sind
somit auch hier zu beachten.

Fazit: Die Bekanntgabe ist zulidssig — die Rahmen-
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bedingungen'® sind zu beachten.
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§ 59 Abs. 1 Ziff. 2 Gemeinde-
gesetz [BGS 171.1].

Es ware denkbar, dass zu statisti-
schen Zwecken anonymisierte
Daten an Dritte weitergegeben
werden.

Vgl. zum Sperrrecht S. 6 f.

Vgl. Internet Standard, 1. Dezem-
ber 2000/48 S. 27 [«In-Sites»]
sowie 15. Dezember 2000/50

S. 19 [«Community»].

Herausgegeben durch die Zeitung
«Internet Standard>».

In der Werbung richten sich z.B.
die Kosten der «Bannerwerbung»
nach der Anzahl der Site-Besu-
chenden etc.

Suchmaschinen, eigene Nutzung
etc. generieren «Besuche». Zudem
werden oft falschlicherweise «Hits»
oder «Seitenimpressionen» anstatt
«Sitzungen» ausgewiesen. Zudem
ist es ein leichtes, mittels bestimm-
ter Software kunstlich Web-Besu-
che zu generieren, um die Statistik

zu eigenen Gunsten zu verfalschen.

Fir den DSB handelt es sich um
eine kostengunstige Losung.

Insbesondere Gesetze, Literatur,
Adressen und Links.

Verschickt werden Hinweise zu
Aktuellem aus Gesetzgebung,
Rechtsprechung, Medienbericht-
erstattung, Veranstaltungen und
Literatur.

«www.datenschutz-zug.ch», Rubrik:
«Mailing-Liste/Anmeldung».

Die NZZ veroffentlicht auf dem
vorliegenden Gebiet regelmassig
interessante Beitrage, auf die sich
ein Hinweis lohnt. Weil das NZZ-
Archiv jedoch — leider — nur
wahrend 30 Tagen offentlich
zugéanglich ist, ist es nicht sinnvoll,
in den E-Mails einen Link auf das
NZZ-Archiv zu versenden. Dank
der freundlichen Zustimmung von
«NZZ Online» dirfen diese NZZ-
Beitrage nun in der Datenbank der
DSB-Mailing-Liste abgelegt wer-
den. Dadurch sind diese Beitrage
im Archiv der Mailing-Liste stets
greifbar.

2.8 Wenn Private Verwaltungsaufgaben
tibernehmen

44 Wasserwerke Zug AG: Sperren von Daten?
Ein Privater verlangt von den WWZ, dass die tiber
ihn vorhandenen Daten zu sperren seien.

Die WW2Z sind zwar eine privatrechtliche AG,

127 {ibertra-

jedoch sind ihnen oftentliche Aufgaben
gen [§ 2 Bst. 1 DSGJ. Sie unterstehen in diesem
Bereich somit dem DSG. Jedoch diirfen sie keiner-

lei Personendaten'?®

an Private weitergeben. Eine
ausdriickliche Sperrung ist deshalb weder sinnvoll

noch notwendig. '

3. Offentlichkeitsarbeit

3.1 Internet-Auftritt

«www.datenschutz-zug.ch» steht seit Juni 1999 als
Datenschutz-Informationsplattform zur Verfligung.
Die Web-Site macht die wichtigsten Informationen
zuginglich. Der Inhalt wird etwa alle zwei Wochen
tberpriift und aktualisiert. Im Juni 2000 wurde der
Web-Auftritt neu und tbersichtlicher gestaltet. Das
Echo auf dieses Facelifting war durchwegs positiv.
Im Dezember veréftentlichte die Zeitung «Internet
Standard»
Umgang des DSB mit dem Medium Internet.'®

einen ausfuhrlichen Bericht tiber den

Eine positive Beurteilung von «www.datenschutz-
fand
«500 niitzliche Websites in der Schweiz».

zug.ch» sich auch in der Broschiire™

Etwas Statistik ...

Es ist bekannt, zudem wurde auch in diesem
Bericht darauf hingewiesen: Wer im Internet surft,
macht dies keineswegs unbeobachtet. Grundsitzlich
kann mit Hilfe einschligiger Software jeder Aufruf
einer Web-Seite festgehalten und analysiert werden.
Auch die Besuchenden der DSB-Web-Site werden
von einer Statistikauswertung erfasst. Selbstredend
werden dabei nur anonymisierte Angaben aus-
gewertet.

Angaben statistischer Auswertungen von Web-Besu-
chen sind in der Regel nur mit allergrosster
Zurlickhaltung zu geniessen: Aus verschiedenen

%2 werden oft Besucherzahlen angegeben,

Griinden
die nichts mit der Wirklichkeit zu tun haben'® —
und deshalb ist hier der bekannte Satz «Traue keiner
Statistik, die Du nicht selber gefilscht hast!» beson-
ders zu beachten. Eine sehr konservative und kriti-

sche Analyse der statistischen Angaben hat ergeben,

dass pro Tag durchschnittlich etwa 20-30 einzelne
der Schweiz die DSB-Web-Site

wihrend durchschnittlich etwa 7 Min. besuchen.

Personen aus

Diese Zahl mag vielleicht auf den ersten Blick als
eher gering erscheinen. Zu beachten ist jedoch, dass
die Statistik kritisch analysiert wurde und zudem,
dass es sich um eine sehr spezialisierte Materie han-
delt. Wiirde auch nur ein Viertel dieser Personen
zum Telefonhorer greifen, um eine gewiinschte
Information direkt beim DSB zu erhalten, so wiirde
die Warteschlange pendenter Anfragen noch um
einiges linger ...

Fazit: Das DSB-Informationsangebot im Internet
wird positiv beurteilt, wird von Interessierten zu
Rate gezogen, reduziert die Arbeitsbelastung des
DSB und stellt somit eine niitzliche, kostenlose'

und effiziente Dienstleistung dar.

3.2 Mailing-Liste

Im Juni 2000 wurde das Konzept des Internet-Auf-
tritts geindert. Alle Informationen von grundsatzli-
cher Bedeutung und einer gewissen Stabilitat wer-
den auf der Web-Site veroftentlicht.” Alle aktuellen
Informationen aus den Bereichen Datenschutz und
Datensicherheit hingegen werden per E-Mail in der
Form von Kurz-Hinweisen [versehen mit Links auf
Fundstellen, wo sich ausfithrliche Informationen
finden]| verschickt.'®® Diese Dienstleistung kann auf
einfachste Weise in Anspruch genommen werden. Es
geniigt, wenn man auf der entsprechenden Seite der
DSB-Web-Site'™ seine eigene E-Mail-Adresse
bekannt gibt.

Wer sich in der Mailing-Liste eingeschrieben hat,
wird automatisch mit Kurzinformationen beliefert
[zwischen zwei und fiinf pro Woche] und ist damit
immer auf dem Laufenden. Simtliche verschickten
Nachrichten werden zudem in einer Datenbank
gespeichert. Soweit sinnvoll, sind dort zusitzliche
Dokumente abgelegt. Die Datenbank ist tibrigens
via Web-Site auch fiir nicht eingeschriebene Perso-
nen zuginglich.

Der Feedback zu dieser kostenlosen Dienstleistung
ist durchwegs positiv. Ohne grosse Werbung haben
sich zwischen Juli und Dezember 220 Abonnierte
eingeschrieben. In dieser Periode wurden rund
260 Kurz-Mitteilungen verschickt.

In diesem Zusammenhang geht ein spezieller Dank
an «Neue Zircher Zeitung Online», welche die
Abspeicherung von NZZ-Beitrigen in der Daten-
bank der DSB-Mailing-Liste kostenlos erlaubt
hat.'®
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Vgl. Zuger Steuer Praxis, Oktober
2000/Nr. 14, S. 11-18. Dieser
Artikel ist im Archiv der «Mailing-
Liste» unter «www.datenschutz-
zug.ch» zugéanglich.

Art. 2 BG tber die Archivierung
[SR 152.11.

Verordnung Uber das Staatsarchiv
[BGS 152.41.

Es ist darauf hinzuweisen, dass

& 11 DSG vorschreibt, dass Daten,

die nicht mehr benétigt werden, zu
archivieren sind. Falls sie nicht
archivwirdig sind, sind sie zu ano-
nymisieren oder zu vernichten.

3.3 Medienarbeit

Es gab diverse Gelegenheiten, das Thema Daten-
schutz einer breiteren Offentlichkeit niher zu brin-
gen. Die Zuger Printmedien sowie Radiostationen
berichteten u.a. iiber den Gesetzgebungsprozess des
Datenschutzgesetzes [im Vorfeld der kantonsritli-
chen Beratungen, anlisslich der beiden Lesungen im
Kantonsrat, bei Inkrafttreten Anfang Dezember
2000], tiber den DSB-Internetauftritt, iiber die
«DSB-Mailing-Liste» und tiber die Verdftentlichung
des DSB-Titigkeitsberichts 1999. Verschiedentlich
berichteten die Medien auch aus aktuellem Anlass.
Es ist darauf hinzuweisen, dass es erfreulicherweise
keinen Anlass gab, iiber gravierende datenschutz-
rechtliche Vorfille oder gar Skandale zu berichten.
Im Zusammenhang mit der Revision des Steuer-
gesetzes verfasste der DSB einen Beitrag zum The-
ma «Offentliches Steuerregister und Datenschutz/

Einkommen und Vermogen — Privatsache?».™

3.4 Datenschutz im Weiterbildungsangebot
der kantonalen Verwaltung

Kurs Datenschutz

Am 17. November 2000 flihrte der DSB erstmals
fir Fihrungskrifte einen halbtigigen verwaltungs-
internen Einfithrungskurs ins Datenschutzrecht
durch [«Datenschutz — eine Kurzeinfithrungy].

Der Kurs stiess nur auf ein geringes Interesse [6 Per-
sonen| — jedoch waren die Kursteilnehmenden mit
dem Gebotenen durchwegs zufrieden. Fiir diese hat-
te die geringe Beteiligung sein Gutes, bestand doch
die Moglichkeit, auf konkrete Anliegen aus dem
eigenen Arbeitsbereich vertieft eingehen zu konnen.
Diese Erfahrung hat gezeigt, dass sich ein Weiterbil-
dungsangebot zukiinftig auf ein klar definiertes
Publikum ausrichten muss, das zum geplanten Wei-
terbildungsanlass gezielt einzuladen ist [z. B. «Daten-
schutz in der Sozialarbeit», «Datenschutz im polizei-
lichen Bereich» oder «Datenschutz und Schule»].
Daneben miissten gewisse Grundlagen flachen-
deckend geschult werden. Insbesondere die Grund-
lagen der sicheren Arbeit mit dem PC, korrekte
Nutzung von E-Mail und Internet sowie die
Grundsitze des Datenschutzrechts. Diese Aufgaben
kann der DSB nicht selber durchfithren. Er kann
nur Anstdsse und inhaltliche Vorgaben fur entspre-

chende Ausbildungsprojekte liefern.

Tatigkeitsbericht 1999

Um die Verwaltungsmitarbeitenden flir das Thema
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Datenschutz/Datensicherheit zu sensibilisieren
wurde ein ausfithrlicher Titigkeitsbericht 1999 ver-
fasst, der mit der Personalzeitschrift an samtliche
kantonale Mitarbeitenden, an die Gemeinden sowie
an weitere interessierte Stellen verschickt wurde.
Die Auflage betrug 2200 Exemplare — Ende 2000
war die Auflage restlos vergriffen. Wer diese Publi-
kation zu Rate ziehen mochte, kann sich auf der
DSB-Web-Site eine layoutgetreue Kopie aus-
drucken.

Der Titigkeitsbericht ist ein Forum, das die Themen

Datenschutz und Datensicherheit breit vermittelt.

3.5 DSB-Vortragstatigkeit

Es gab zahlreiche Gelegenheiten im Rahmen von
Referaten, Kurz-Prisentationen oder Sitzungen
tiber datenschutzrechtliche Anliegen zu informie-
ren. Diese Veranstaltungen sind wichtig, ermdgli-
chen sie doch die direkte Information, vertiefte Dis-
kussionen und nicht zuletzt — eine kritische

Auseinandersetzung.

4. Mitarbeit bei der Gesetzgebung

Im Rahmen verschiedener Gesetzgebungsarbeiten
hat der DSB mitgearbeitet oder Stellung bezogen.
Zum Teil eher punktuell, zum Teil in grosserem
Ausmass. Grundsitzlich ist die Arbeit im Rahmen
der Gesetzgebung wichtig, kénnen durch frithzei-
tiges Einbringen der datenschutzrechtlichen
Anliegen auf der generell-abstrakten Ebene spite-

re Datenschutz-Konflikte verhindert werden.

4.1 Datenschutzgesetz des Kantons Zug
S. dazu die Ausfithrungen vorne S. 5 ff.

4.2 Archivgesetzgebung

Gemiss dem Bundesgesetz tiber die Archivierung'*
leistet die Archivierung einen Beitrag zur Rechts-
sicherheit sowie zur kontinuierlichen und rationel-
len Verwaltungsfiihrung. Sie schafft insbesondere die
Voraussetzungen fiir die historische und sozialwis-
senschaftliche Forschung. Archiviert werden recht-
lich, politisch, wirtschaftlich, historisch, sozial oder
kulturell wertvolle Unterlagen des Bundes.

Das Zuger Archivwesen wird zurzeit in einer Ver-
ordnung aus dem Jahre 1982 nur sehr liickenhaft gere-
gelt."" Es besteht Handlungsbedarf, rechtlich sauber
zu definieren, was mit den Daten zu geschehen hat,

die von derVerwaltung nicht mehr benétigt werden.'*?
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143 Zusammensetzung:
Dr. Peter Hoppe/Staatsarchivar,
lic. iur. Bruno Zimmermann und
Dr. René Huber/DSB.

144 Oktober 2000/Nr. 14 S. 11-18.

145 S. dazu hinten S. 31/Kapitel Il.
Ziff. 7.

146 S. dazu vorne S. 29/Kapitel II.
Ziff. 4.

147 Ausnahmen gemass § 12 Abs. 2
DSG: Hilfsdatensammlungen
[gemass Umschreibung in § 2
Bst. e DSGI und Datensammlungen,
die nur bis maximal sechs Monate
gefiihrt werden.

Der Regierungsrat hat deshalb am 28. Mirz 2000
die Staatskanzlei beauftragt, eine Gesetzesvorlage
auszuarbeiten. Es wurde eine Arbeitsgruppe der
Staatskanzlei gebildet™, die an insgesamt 10 Sitzun-
gen einen Gesetzesentwurf erarbeitete. Dieser ging
im Januar 2001 in ein verwaltungsinternes Mit-

berichtsverfahren.

4.3 Revision des Steuergesetzes

Im Zusammenhang mit dem neuen Zuger Steuer-
gesetz hat der DSB die Nichtoffentlichkeit des Steu-
erregisters [§ 108 StG] aus datenschutzrechtlicher
Sicht ausdriicklich begrisst. Er hat in diesem Zusam-
menhang einen Beitrag in der «Zuger Steuer-

144 veroffentlicht. Dartiber wurde auch in der

praxis»
Tagespresse und im Radio berichtet. Aufgrund des
seit dem 1. Januar 2001 in Kraft stehenden Steuer-
gesetzes erhalten Private keine Auskiinfte mehr aus
dem Steuerregister tiber Einkommens- und Ver-

mogensverhiltnisse von Steuerpflichtigen.
4.4 Vernehmlassungen

Bundesrecht

Bundesrecht spielt auch fiir den Kanton eine zen-
trale Rolle, wird es doch in der Regel durch kanto-
nale Behorden vollzogen. Es ist deshalb wichtig, sich
schon bei der Schaffung von Rechtserlassen zu
beteiligen. Aus Kapazititsgriinden koénnen Ver-
nehmlassungen durch den DSB jedoch nur sehr
beschrinkt erarbeitet werden. Es ist aber darauf hin-
zuweisen, dass in der Regel der Eidg. DSB den
datenschutzrechtlichen Aspekt einbringen kann. Im
Ubrigen darf die Bedeutung einer Zuger Stellung-
nahme auch nicht tiberschitzt werden.

Trotzdem — bei wichtigen Vorlagen wurde versucht,
ein paar Gedanken in die Berner Gesetzesmaschi-
nerie einzuspeisen. Sehr hilfreich sind dabei die
Grundlagenpapiere, die vom schweizerischen Ver-
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band der Datenschutzbeauftragten' erarbeitet wer-

den.

_ Verordnung Uber das automatisierte Administrativ-
massnahmen-Register [ADMAS-Verordnungl

_ Bundesgesetz uber die Offentlichkeit der Verwal-
tung [Offentlichkeitsgesetz, BGO]

_ Bundesgesetz fur Auslanderinnen und Auslander
[Auslandergesetz, AuGl

_ Strafbare Handlungen gegen den Geheim- und
Privatbereich: Nicht strafbare Handlungen gemass
Art. 179w Strafgesetzbuch.

Kantonales Recht
Auf zwei Arten leistete der DSB im Berichtsjahr
hier Input: einerseits durch direkte Mitarbeit bei

Gesetzesprojekten'*

, andererseits wurde er punktu-
ell um Stellungnahmen bei konkreten Fragen zu
laufenden Gesetzesvorhaben angegangen. Daten-
schutzrelevante Mitberichtsverfahren fanden jedoch
keine statt. Oder — die betreftenden Projekte gelang-

ten nicht bis zum Datenschutzbeauftragten ...

5. Register der Datensammlungen

Das DSG verpflichtet die kantonale und die
gemeindlichen Verwaltungen dazu, bis Ende 2002
ein Register grundsitzlich aller' durch sie gefithr-
ten Datensammlungen zu erstellen. Dies hat in
erster Linie den Zweck, der Bevolkerung zu ermog-
lichen, die sie betreffenden Daten einsehen zu kon-
nen. Daneben ist eine solche Bestandesaufnahme
aber auch ein giinstiger Zeitpunkt flir die Verwal-
tung, kritisch zu hinterfragen, ob die vorhandenen
Datensammlungen zu Recht gefiihrt sind, inhaltlich
in Ordnung — bzw. sachlich tiberhaupt notwendig
sind.

Die Zuger Einwohnergemeinden haben dies
erkannt und die Aufgabe nicht als listige Pflicht-
iibung verstanden.Vielmehr haben sie sich zu einem
gemeinsamen und professionellen Projekt zusam-
mengeschlossen. Fiir dieses mustergiiltige Vorgehen
verdienen die Einwohnergemeinden uneinge-
schrinktes Lob.

[Ausblick auf 2001: in den beiden Pilotgemeinden
Baar und Hiinenberg werden in Zusammenarbeit
mit einer externen Beratungsfirma, dem DSB sowie
der Direktion des Innern die vorhandenen Daten-
sammlungen erhoben, anschliessend wird ein
«Musterordner» erarbeitet. Darauf gestiitzt knnen
die tibrigen neun Gemeinden das Register selbstin-
dig erarbeiten. Der DSB stellt den Gemeinden
kostenlos eine EDV-Losung zur Verfligung, die es
erlaubt, das Register im Internet zu verdftentlichen.
Die kantonale Verwaltung sowie die iibrigen
Gemeindearten werden in einem nichsten Schritt

die gleiche Aufgabe zu bewiltigen haben.|

6. Kontrolle

Grundsatzliches
Der DSB flihrte im Berichtsjahr keine systemati-
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«Die schweizerischen Datenschutz-

beauftragten — Les Commissaires
suisses a la protection des
données».

Revision von Art. 179w Straf-

gesetzbuch [Geheim-/Privatsphare,

nicht strafbare Handlungenl, Ent-
wurf eines Ausweisgesetzes, Ent-
wurf eines Offentlichkeitsgesetzes
des Bundes, Ausléandergesetz.

Folgende Arbeitsgruppen sind tatig:

«AG Informationstechnologie»,
«AG Innere Sicherheit», <AG
Gesundheit» sowie «<AG Statis-
tik/VZ2000>».

schen Inspektionen durch. Nachdem die Rechts-
grundlage des Datenschutzes erst gegen Ende Jahr
in Kraft getreten ist, ist das Vorgehen: Instruktion,
Hilfestellung und erst dann Kontrolle. Selbstver-
standlich wurde bei der Behandlung von Problemen

auf festgestellte Sicherheitsliicken [etc.] hingewiesen.

Volkszahlung 2000
S. dazu vorne Fall Nr. 23 S, 21.

7. Zusammenarbeit mit dem Eidg.
und den kantonalen
Datenschutzbeauftragten

Seit 1994 besteht ein lockerer Zusammenschluss der
kantonalen Datenschutzbeauftragten und dem Eidg.
Datenschutzbeauftragten. Um Zusammenarbeit und
Aussenwirkung zu stirken, wurde am 28. Mirz 2000
der Verein «DSB+CPD.CH»"® gegriindet. Er um-
fasste Ende 2000 die DSB von 25 Kantonen sowie
den Eidg. DSB. Zur Struktur: Das «Biiro» [=Vor-
stand] erledigt alle laufenden Geschifte und die
Medien-arbeit, verfasst bei wichtigen Vernehm-
lassungen'®  Eingaben zu Handen der kantonalen
DSB und organisiert Weiterbildungsveranstaltungen.
Daneben findet die Zusammenarbeit in Arbeits-

gruppen
Rundschreiben statt. Der Schreibende betreut eine

' in Plenumsveranstaltungen und in

vereinsinterne Web-Site als Informationsplattform.
Durch die Griindung des Vereins konnte die frithe-
re lockere und unverbindlichere Zusammenarbeit in

eine besser organisierte Struktur tiberfithrt werden.

Kooperation mit dem Datenschutzbeauftragten der
Stadt Ziirich

Am 20. Dezember 2000 wurde der Schreibende
vom Gemeinderat der Stadt Ziirich zum Stellvertre-
ter des DSB der Stadt Ziirich gewidhlt. Es handelt
sich dabei um ein Nebenamt, das etwa einem 5%-
Pensum entspricht. Durch diese Zusammenarbeit
werden sich wertvolle Synergien fiir den Daten-

schutz im Kanton Zug ergeben.

8. Naheres zur Datenschutzstelle

Allgemeines

Die Datenschutzstelle besteht nur aus dem Daten-
schutzbeauftragten. Dessen Arbeitspensum betrug
im Berichtsjahr 65%. Das DSB-Sekretariat wird von
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Hildegard Steiner von der Staatskanzlei betreut. Fiir
die weitere administrative Unterstiitzung konnte auf

die Staatskanzlei zuriickgegriften werden.

Stellvertretung

Im Berichtsjahr musste die Frage der Stellvertretung
in grundsitzlicher Hinsicht geregelt werden. Eine
diesbeziigliche gesetzliche Vorschrift ist nicht vor-
handen. Der DSB kann die Frage deshalb in eigener
Kompetenz 1sen.

sich der Landschreiber

Dr. Tino Jorio bereit erklirt, die Stellvertretung zu

Freundlicherweise hat

tibernehmen. Es hat sich jedoch gezeigt, dass die
ferienbedingten Abwesenheiten des DSB und seines
Stellvertreters sehr oft zusammenfallen. Den Rat-
suchenden sollte jedoch grundsitzlich stets eine
Ansprechsperson in Sachen Datenschutz zur Ver-
fligung stehen.

In der Person von Dr. iur. Rolf Briundler, Rechts-
anwalt in Luzern, konnte ein externer Fachmann
gefunden werden. Rolf Briindler war von 1990 bis
Anfang 2000 der Datenschutzbeauftragte des Kan-
tons Luzern. Nun ist er als selbstindiger Rechts-
anwalt in Luzern titig.

Die Stellvertretung konnte somit mit zwei bestens
qualifizierten Fachleuten besetzt werden. Da die
beiden Stellvertreter pro Jahr nur je etwa wihrend
zwei Wochen «einsatzbereit» sein miissen, zudem
tiber den Geschiftsgang der Datenschutzstelle nicht
im Bild sind, handelt es sich um eine Anlaufstelle fiir
datenschutzrechtliche «Notfille». Die Stellvertre-
tung ist nicht befugt, in folgenden Fillen aktiv zu
werden: in nicht dringlichen Angelegenheiten, bei
laufenden Projekten, sich gegeniiber den Medien zu
dussern und in heiklen oder umstrittenen Materien

eine Stellungnahme abzugeben.

Weiterbildung

Der Zuger Datenschutz findet nicht im luftleeren
Raum statt. Die Einbettung in den tiberregionalen,
nationalen und auch internationalen Kontext ist
wichtig. Es muss versucht werden, rechtzeitig wich-
tige Tendenzen, Stromungen und Neuerungen zu
erkennen — nicht nur im Bereich des Datenschutzes,
sondern dartiber hinaus auch beziiglich Verwal-
tungsmanagement und insbesondere auch beziiglich
der Informatik. Der DSB hilt sich [u.a.] durch den
Besuch entsprechender Weiterbildungsveranstaltun-

gen auf dem Laufenden.
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151 § 9 Abs. 1 DSG.
1562 S.S.6f.

153 § 29 Gesetz Uber das Arbeits-

verhéltnis des Staatspersonals

[Personalgesetz, BGS 154.211]

sowie § 11 Personalverordnung
[BGS 154.2111.

Bezuglich E-Mail, Internet, Fax,
Telefon und Korrespondenz;

s. dazu vomne S. 14 ff. sowie den
DSB-Tatigkeitsbericht 1999

S. 12-16.

lll. Ein paar Tipps fur
Sie als ...

1. Burgerin/Burger

Lassen Sie Ihre Daten sperren

Auch wenn Sie kein Verbrecher sind — schiitzen Sie
Thre Privatsphire und lassen Sie Thre Daten sperren,
wo es moglich ist. Die Folge: Thre Daten werden
grundsitzlich nicht mehr an Private weitergegeben.
Das Datenschutzgesetz stellt Thnen dieses Instru-

151

ment im DSG ausdriicklich zur Verfligung.

192 ist die Sperre bei der gemeind-

Wie vorne dargelegt
lichen Einwohnerkontrolle und dem Strassenver-
kehrsamt sinnvoll. Die iibrigen Verwaltungsstellen
diirfen grundsitzlich keine Daten an Private weiter-
geben, deshalb sind die Daten auch nicht zu sperren.
So sperren Sie Thre Daten: Bei der entsprechenden
Stelle ist die Sperrung schriftlich, jedoch vorausset-
zunggslos — somit ohne Begriindung —, zu verlangen.

Die Sperrung ist kostenlos.

Zuriickhaltung ...

sollten Sie iiberall dort iiben, wo von Thnen persén-
liche Daten verlangt werden. Das gilt gegentiber
dem Datenhunger der Wirtschaft — aber auch der
offentlichen Verwaltung. Oft kénnen wir Sinn und
Zweck einer Datenerhebung gar nicht richtig
durchschauen. Erinnern Sie sich noch an frithere
Puzzle-Spiele? So ist es hier: Das Zusammensetzen
auch vieler sehr kleiner Teile ergibt ein schones Bild
— tiber Sie. Seien Sie deshalb kritisch!

Wollen Sie auf dem Laufenden bleiben?

Wenn Sie auf dem Gebiet des Datenschutzes und
der Datensicherheit regelmissig tiber Aktuelles per
E-Mail informiert sein mochten, schreiben Sie sich
in die DSB-Mailing-Liste ein. Alles Nihere dazu

finden Sie vorne auf S. 28.

Haben Sie Fragen? Ist Ihnen etwas unklar? Wenden

Sie sich an den Datenschutzbeauftragten.

2. Mitarbeiterin/Mitarbeiter der
Verwaltung

Amtsgeheimnis und Datenbekanntgabe

Grundsitzlich stehen alle Informationen, die im
Zusammenhang mit der Ausiibung der Arbeit ste-
hen, unter dem Amtsgeheimnis'. Es kann nicht oft
genug wiederholt werden: Das Amtsgeheimnis gilt
auch innerhalb der Verwaltung! Die Daten der Ver-
waltung befinden sich nicht in einem grossen Sup-
pentopf — wobei jede und jeder nach Lust und Lau-
ne daraus schopfen darf.Vielmehr gilt: Man arbeitet
nur mit denjenigen Daten, die fur die Erfullung der
eigenen Aufgabe zwingend notwendig sind. Alles
andere geht einen nichts an. Somit gilt der Grund-
satz: Diejenigen Informationen, zu denen man

Zugang hat, werden nicht weitergegeben.

Datensicherheit an lhrem Arbeitsplatz

Sie bearbeiten Daten von Biirgerinnen und Biirgern.
Darunter viele heikle, besonders schiitzenswerte. Sei-
en Sie sich dieser besonderen Verantwortung be-
wusst. Halten Sie sich an die Sicherheitsvorschriften
und Sicherheitsgrundsitze wie sie hier dargestellt
werden.'®

Denken Sie daran: Personendaten diirfen nicht
unverschliisselt via Internet-E-Mail verschickt wer-
den.

Lassen Sie an IThrem Arbeitsplatz keine Akten offen
herumliegen. Beim Verlassen ist das Pult leer, die
Akten sind sicher verschlossen — das «clean desk»-
Prinzip ist wichtig. Schliessen Sie Thr Biiro auch bei
nur kurzer Abwesenheit ab.

Die Sicherheitsanforderungen der I'T-Infrastruktur
konnen Sie nicht selber bestimmen, sie wird Thnen
vorgegeben. Jedoch sind Sie fiir die Einhaltung aller
Sicherheitsbestimmungen verantwortlich, die Thren
Arbeitsbereich betreften. Stellen Sie Mingel fest, so
sind Sie verpflichtet, die verantwortlichen Stellen zu

informieren [Vorgesetzte, IT-Verantwortliche].

Wollen Sie auf dem Laufenden bleiben?

Wenn Sie auf dem Gebiet des Datenschutzes und
der Datensicherheit regelmissig tiber Aktuelles per
E-Mail informiert sein mochten, schreiben Sie sich
in die DSB-Mailing-Liste ein. Alles Nihere dazu

finden Sie vorne auf S. 28.

Haben Sie Fragen? Ist Thnen etwas unklar? Wenden

Sie sich an den Datenschutzbeauftragten.
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Die IT-Branche ist sehr instabil:
Unternehmen jeglicher Grosse
konnen tbernommen werden, sich
zusammenschliessen — oder aber
auch untergehen. Solchen Risiken
darf die 6ffentliche Verwaltung das
Datenhandling, aber auch die
Daten von Birgerinnen und Bur-
gern, nicht aussetzen.

Aufgrund von § 7 Abs. 2 DSG
muss der Regierungsrat bis am

8. Dezember 2001 eine diesbezlg-
liche Verordnung erlassen.

Naheres dazu s. vorne S. 25.

Betr. «gewohnlich» schiitzenswer-
ten Daten. Bezuglich besonders
schitzenswerten Daten ist ein for-
melles Gesetz notwendig, somit ist
neben der Verwaltung auch der
Kantonsrat einbezogen.

IV. Ausblick 2001

1. Zur Arbeit des Datenschutz-
beauftragten

Auf dem vorliegenden Gebiet ist flir das Jahr 2001
nicht mit massiven Umwilzungen zu rechnen.
E-Government oder etwa die Schaffung eines zen-
tralen Datenpools sind keine Themen; ebenso wenig
das Outsourcen der kantonalen Informatik. Zu
Letzterem: Der DSB geht entschieden davon aus,
dass das Datenhandling zum Kerngeschift des Kan-
tons gehort und IT-Dienstleistungen deshalb durch
verwaltungseigene Stellen zu erbringen sind. Auch
Uberlegungen beziiglich der Datensicherheit, des
Vertrauens durch Biirgerinnen und Biirger in das
staatliche Datenhandling, die Zuordnung der obers-
ten Verantwortung beim Regierungsrat, aber insbe-
sondere auch Griinde der Kontinuitit'™ fithren zu
diesem Schluss.

Ein wirkungsvoller Datenschutz kann nicht in
einem Tag etabliert werden. Auch nicht in einem
Jahr. Der Datenschutzbeauftragte muss sich aus
Griinden der ungentigenden personellen Ressour-
cen strenge Priorititen setzen und sich auf zentrale
Themen beschrinken. Folgendes ist fir 2001 vor-
gesehen:

_ IT-Security: Mitarbeit bei der Schaftung der Verord-
nung tber Informationssicherheit'® sowie der Wei-
sung zur Nutzung von E-Mail und Internet in der
Verwaltung; Begleitung der Implementierung von
I'T-Security-Massnahmen.

_ Umsetzung des DSG: Die Verwaltung muss wissen,
welche Anforderungen das Zuger DSG an sie stellt —
dazu wird der DSB Unterstiitzung anbieten.

_ Register der Datensammlungen: Es ist das Konzept
sowie ein Muster flir die Einwohnergemeinden zu
erarbeiten und die Umsetzung in den Einwohner-
gemeinden zu realisieren. Der DSB wird eine inter-
nettaugliche EDV-Losung bereitstellen, die es Kan-
ton und Gemeinden erlauben wird, ihre Register im
Internet zu verdffentlichen. Der Zuger Bevolkerung
wird damit eine zentrale, offentlich zugingliche
Anlaufstelle zur Verfligung gestellt.

_ Schulung: Es ist ein Konzept zu erarbeiten, wie die
Themen Datenschutz und Datensicherheit simtli-
chen Mitarbeitenden in der 6ffentlichen Verwaltung
vermittelt werden konnen.

_ Archivgesetz: Der DSB ist an der Ausarbeitung der
neuen Archivgesetzgebung mitbeteiligt. Mitte 2002
sollte diese in Kraft gesetzt werden konnen.

_ Daily business: ist im bisherigen Rahmen zu er-

ledigen.
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2. Zur Lage im Kanton Zug

Bitte kein Rosinenpicken!

Im Rahmen der Revision des Steuergesetzes stellte
sich die Frage, ob die Einkommens- und Ver-
mogensverhiltnisse wie bis anhin durch jedermann
einsehbar sein sollen. Die Stellungnahme des DSB
lautete in dieser Frage klar: Einkommens- und
Vermogensverhiltnisse sind Privatsache und somit
nicht fiir jedermann einsehbar.”’

Reaktionen darauf zeigten: Jene Seite, die den
Schutz der Privatsphire generell als wichtig erach-
tet, reagierte mit Unverstindnis — umgekehrt kam
positiver Feedback von Personen, bei denen das
Thema Datenschutz nicht zuoberst auf der Prioriti-
tenliste steht.

Fur beide gilt: Datenschutz ist kein Selbstbedie-
nungsladen, in dem man nimmt, was gerade gut ins
eigene Konzept, zu den eigenen Interessen passt.
Der Schutz der Privatsphire der Biirgerinnen und
Biirger ist vielmehr ein verfassungsmissig veranker-
tes Grundrecht, das konsequent und unabhéangig
vom politischen Tagesgeschaft zu beachten und zu

schiitzen ist.

Bitte nicht immer gleich die Gesetzgebungs-
maschine anwerfen!

Das DSG ist als Querschnittsmaterie grundsitzlich
auf simtliche Bereiche der oftentlichen Verwaltung
anwendbar und regelt nur die grossen Linien.

Das DSG verlangt in § 5 fiir jede Datenbearbeitung
eine gesetzliche Grundlage. Durch die Schaffung
einer gesetzlichen Grundlage kann grundsitzlich
mehr oder weniger jede Datenbearbeitung — darun-
ter fallen insbesondere auch die Datenbekanntgabe
oder der Datenaustausch — als zuldssig erklart werden.
Im Berichtsjahr zeigte es sich, dass die Zuger Ver-

waltung'®®

sehr schnell bereit ist, die Gesetzgebungs-
maschine anzuwerfen, um Datenbekanntgabe und
Datenaustausch durch Schaffung von gesetzlichen
Grundlagen als zulissig zu erkliren.

Hier ist Zuriickhaltung zu fordern. Der Schutz der
Privatsphire darf nicht in kleinen Schritten, somit
fast unbemerkt, Stiick fuir Stiick demontiert werden
— bis wir nur noch eine inhaltslose Hiille vor uns
haben.

Das Grundrecht auf Datenschutz darf nicht leicht-

fertig auf dem Altar der Effizienz geopfert werden.
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Wird nur noch am PC gearbeitet,
fallen Rand-Daten an, die mit ent-
sprechender Software die Arbeits-
tatigkeiten, die Arbeitsgeschwin-
digkeit, Arbeitsrhythmus etc. des
Mitarbeitenden exakt analysieren
und auswerten kénnen. Damit ist
es fur den Arbeitgeber ein Leich-
tes, den ganzen Arbeitstag des
Mitarbeitenden zu kontrollieren.
Solche Tools sind bereits im Ein-
satz.

Dieses soll das anonyme Bezahlen
im Internet ermoglichen — analog
zur Barzahlung im téaglichen Leben.

Bzw. «Privacy enhancing technolo-
gies/PET».

Vgl. dazu «Privatheit — Sauerstoff
der Freiheit», in NZZ, 14.04.01,

S. 21 [dieser grundlegende Beitrag
ist auf der DSB-Web-Site/Archiv
Mailing-Liste zuganglichl.

«Datenschutz ist gar nicht so langweilig

wie ich dachte ...»

Anlisslich von Referaten, Diskussionen und in vie-
len Gespriachen wird immer wieder deutlich, dass
viele Verwaltungsmitarbeitende nicht genau tber
Datenschutz und Datensicherheit im Bild sind.
Sobald jedoch die abstrakte Materie mit Leben
gefiillt wird, konkret wird, ist durchaus ein grosses
Interesse am vorliegenden Thema festzustellen.
Damit sind gute Voraussetzungen fiir Schulung vor-
handen. Flichendeckende Ausbildung in Daten-
schutz und insbesondere auch Datensicherheit ist ein

«Muss» flir jede kompetente oftentliche Verwaltung.

3. Sind bald andere Dimensionen
angesagt?

An dieser Stelle stand im letztjahrigen Bericht: «Das
Thema Datenschutz — insbesondere auch der Aspekt
der Datensicherheit — wird in den nichsten Jahren
massiv an Bedeutung gewinnen. Die Moglichkeiten
der Datenbearbeitung werden durch die stindige
Weiterentwicklung der Technologie ungeahnte
Masse annehmen. Damit nimmt auch die Be-
drohung der Privatsphire und der Grundrechte des
Einzelnen zu.»

Diese Tendenz hat auch im Berichtsjahr weiter
zugenommen: Der Einsatz von DNA-Analysen im
polizeilichen Bereich wird forciert, tiglich werden
neue Video-Uberwachungsanlagen installiert, neue
Moglichkeiten der Uberwachung der Mitarbeiten-
den im papierlosen Biiro stehen vor der Tiire,'
zudem geht die Durchdringung von Arbeitswelt
und Freizeit durch die Technik ungebremst weiter;
ebenso die zunehmende Verkniipfung aller tiber uns

vorhandenen Daten.

Zwei Hauptmotoren der Bedrohung des Privaten
sind auszumachen. Von staatlicher Seite sind es
Sicherheitsaspekte und Kostenersparnis — auf priva-
ter Seite kommerzielle Interessen.

Zu beachten ist jedoch: Wir sind nicht alle Verbre-
cher. Es diirfen deshalb nicht Privatsphire und Frei-
heit von uns allen eingeschrinkt werden, weil
gewisse Personen gegen Regeln verstossen. Ebenso
wenig diirfen Effizienzsteigerungen mit einem
geringeren Schutzniveau bezahlt werden.

Der Datenhunger von Wirtschaft und Staat nimmt
auf allen Gebieten stindig zu.

Es wird zunehmend wichtiger, hier klare Schranken

zu definieren. Andernfalls steht die Freiheit des In-

dividuums auf dem Spiel.

Besteht Grund zur Hofthung, dass die Waagschale
nicht auf die falsche Seite kippt? Vielleicht — nicht
zuletzt dank der Hilfe und Unterstiitzung durch die
Technik. Sie hat einerseits erst ermdglicht, dass alles
und jedes gespeichert und analysiert werden kann.
Die Technik bietet aber auf der anderen Seite ver-
mehrt auch Instrumente an, die den Schutz der Pri-
vatsphire férdern. Etwa durch Verschliisselung, durch
die Moglichkeit des anonymen Surfens oder durch
die Entwicklung von «E-Money»'®. Diese «daten-

161 sehr zu

schutzfreundlichen Techniken»™® sind
begriissen. Sie alleine gentigen jedoch nicht. Die
Gesellschaft, somit wir alle, sind bei der Frage nach
dem Stellenwert, den das Private haben soll, gefor-
dert. Es ist dabei zu bedenken, dass nur der Schutz
der Privatsphire die Freiheit des Menschen garan-
tieren kann.

Denn — konnte es nicht sein, dass die Privatsphire
wie Sauerstoff ist, man ihre Bedeutung erst richtig

wiirdigt und schitzt, wenn sie nicht mehr da ist?'®



Nicht der Datenschutzbeauftragte setzt den Daten-

schutz um — dies machen die Mitarbeitenden der
Verwaltungen bei ihrer tiglichen Arbeit. Der Daten-
schutzbeauftragte bietet Dienstleistungen an, damit
der Datenschutz durch die Mitarbeitenden korrekt

umgesetzt wird.

Bei konkreten Problemstellungen muss oft gemein-
sam nach einer Losung gesucht werden. Dies ist
nicht immer einfach. Werden fiir die Mitarbeitenden
der Verwaltung durch die Vorgaben des Daten-
schutzes gewisse Arbeitsabldufe erschwert, so darf
nicht vergessen werden, dass die Verwaltung die
Daten von der Zuger Bevolkerung nur zu treuhan-
derischer Verwaltung tibertragen erhilt. Die Daten-
herrschaft bleibt jedoch bei der Bevolkerung. Mit
den Daten in jeder Bezichung rechtmissig um-
zugehen und den Schutz der Privatsphire zu
gewihrleisten, muss deshalb flir die Verwaltung ein

zentrales Anliegen sein.

Die Arbeit als Datenschutzbeauftragter wire ohne
die offene, angenehme und kooperative Zusammen-
arbeit kantonaler und gemeindlicher Stellen nicht
moglich. Allen Personen sei daftir, nicht minder aber

auch fuir kritischen Input, sehr herzlich gedankt.

Mein Dank geht auch an alle Mitarbeitenden der
Staatskanzlei, wo ich quasi «Kost und Logis» habe,
fiir die in jeder Bezichung dusserst angenchme und
kollegiale Zusammenarbeit. Insbesondere natiirlich
geht mein Dank an Hildegard Steiner, welche das
DSB-Sekretariat auch im Jahr 2000 kompetent

betreute.

Last but not least gebiihrt ein doppelter Dank dem
Landschreiber Dr. Tino Jorio: Er hat sich bereit
erklirt, die Stellvertretung des Datenschutzbeauf-
tragten zu tibernehmen. Daneben sei aber auch sein
Interesse und seine Bereitschaft verdankt, daten-
schutzrechtliche Fragen mit grossem Engagement,
viel Verve und nicht zuletzt auch kritisch zu disku-

tieren.

DSB Zug TB 2000 35



36

DSB Zug TB 2000

Seite

20
32
32
29

14
10

26

29

28
30
28
29
31
30

31

[62 o) BEE NG, B o) Ne, |

27
18
26

15
16
15
17

14
24
18
20
23

Sachregister

Aktentbergabe an Nachfolgerin
Amtsgeheimnis
Arbeitsplatz Datensicherheit
Archivgesetzgebung
Audit
Briefpost: in neutralem Umschlag?
Datensicherheit: Grundsatze
DNA-Analyse
Dokumentenverwaltung [zur Archivierung]
DSB

Datenschutz-Kurs

fehlende Befugnisse

Internet-Auftritt

Kontrolle

Mailing-Liste

Medienarbeit

Stellvertretung

Vernehmlassungen

zur Unabhangigkeit
DSB Highlights 2000
DSB+CPD.CH
DSG

allgemeine Strafbestimmung?

Allgemeines

Erste Lesung im Kantonsrat

fehlende Regelungen

Zweite Lesung im Kantonsrat
E-Government
Einbirgerung: Kantonsrat
Einblurgerung und Datenschutz
Einsicht in eigene Akten
Einwohnerkontrolle: Sammelauskunft
E-Mail

Chiffrierung

RRats-Weisung

via Internet

via Intranet
EU-Grundrechtscharta
Fax
Finanzkontrolle [Spitalwesen]
Forschung [Datenbekanntgabel
Fotos: Publikation?
Gebéaudeversicherung: Datenbekanntgabe

Seite

22
23

14
15
14
24

27

26
25
19
25
20
30
26
22
26
10
19
19
28

24
24
21
18
30
25
23

23

23
16
20
17
21
15

Geburtsdatum [Bekanntgabel
Grundbuch: Online-Zugriff
Handelsregister [Umfang Datenbekanntgabel
Internet

Grundsatzliches

Nutzung durch Mitarbeitende
Internet-Auftritt: Schule
Kantonsarzt [Datenbekanntgabel
Kirchgemeinden [Datenbekanntgabel
Korporationsgemeinde: Sammelauskunft
Meldepflicht betr. Datensammlungen
Mutter- und Vaterberatungsstelle [Datenbekanntgabel
Outsourcing des Postversands
Personaldossier: Einsicht
Postversand [Outsourcing]
Referendum: Bekanntgabe von Unterzeichnenden?
Register der Datensammlungen
Sammelauskunft: Einwohnerkontrolle
Schule: Web-Auftritt von Schilern
Schule [Angaben auf Klassenlistel
Sicherheitstberprifung: kantonale Informatik
Sicherheitstberprifung [von externen Personen]
Sicherheitsuberpriifung [von Mitarbeitenden]
Sperren [bei Datenbearbeitung durch Privatel
Sperrrecht: Allgemeines
Spital: Herausgabe der KG
Spital [Finanzkontrollel
Staatskalender
Statistik [Datenbekanntgabel
Steuergesetz-Revision
Steuerregister [zur Offentlichkeit]
Strafanzeige: Bekanntgabe des Anzeigenden?
Strafbestimmung [allg. im DSGI
Strassenverkehrsamt: Datensperre
Verbandsbeschwerderecht
Verkehrsplanung: Adressbezug von Zivilschutz?
Verschlusselung betr. E-Mail
Video-/Tonaufnahmen [Zulassigkeit?]
Videouberwachung
Volkszéhlung 2000
Web-Camera: Internet
Zweckbindung [Grundsatz]



Datenschutzgesetz
vom 28. September 2000"

Der Kantonsrat des Kantons Zug, in Vollziehung des Art. 37
des Bundesgesetzes liber den Datenschutz vom 19. Juni
1992%) und gestiitzt auf § 41 Buchstabe b der Kantons-
verfassung?®, beschliesst:

. Allgemeine Bestimmungen

81 Zweck

Dieses Gesetz bezweckt, Grundrechte von Personen zu schiitzen,
tiber die Organe Daten bearbeiten.

82

a) Personendaten (im folgenden «Datenv) sind alle Angaben, die sich auf
eine bestimmte oder bestimmbare natiirliche oder juristische Person
oder auf eine Personengesellschaft des Handelsrechts beziehen.

Begriffe

b) Besonders schiitzenswerte Daten sind alle Angaben tiber die reli-
giosen, weltanschaulichen, politischen, berufspolitischen Ansichten
oder Titigkeiten, die Intimsphire, die Gesundheit, die ethnische
Zugehorigkeit, Massnahmen der sozialen Hilfe, administrative und
strafrechtliche Verfolgungen und Sanktionen. Dasselbe gilt flir eine
Zusammenstellung von Daten, die eine Beurteilung wesentlicher
Aspekte der natiirlichen Person (Personlichkeitsprofil) erlaubt.

¢) Das Bearbeiten von Daten ist jeder Umgang mit Daten, namentlich
solche zu erheben, zu beschaffen, aufzuzeichnen, zu sammeln,
aufzubewahren, zu verwenden, umzuarbeiten, bekanntzugeben,
auszutauschen, zusammenzufiihren, zu archivieren und zu vernich-
ten.

d) Mit der Bekanntgabe werden Daten zuginglich gemacht,
namentlich wird in solche Einsicht gewihrt, werden solche wei-
tergegeben und veréftentlicht.

e) Eine Datensammlung ist ein Bestand von Daten, der so auf-
gebaut ist, dass die Daten nach den betroffenen Personen
erschliessbar sind. Eine Hilfsdatensammlung liegt vor, sofern die
Daten offensichtliche Hilfsfunktionen haben, selber aber keine
Aussagen iiber Personen enthalten.

f) Betroffene Personen sind natiirliche oder juristische Personen
oder Personengesellschaften des Handelsrechts, tiber die Daten
bearbeitet werden.

g) Der Begriff «Kanton» wird als Sammelbegriff fur die Staats-
verwaltung, die kantonalen Korperschaften und Anstalten, die
Gerichte sowie die kantonalen Schulen verwendet.

h) Gemeinden sind die Einwohner-, Biirger-, romisch-katholi-
schen und evangelisch-reformierte Kirchgemeinden sowie Kor-
porationsgemeinden.

i) Organe sind Behorden und Dienststellen, die fiir den Kanton
oder die Gemeinden handeln, und natiirliche oder juristische
Personen oder Personengesellschaften des Handelsrechts, soweit
ihnen offentliche Aufgaben iibertragen sind.

k) Dritte sind alle diejenigen, die weder betroffene Personen noch
Organe sind.

) Als gesetzliche Grundlagen gelten die Verfassung, ein Konkordat,
ein Gesetz, ein Kantonsratsbeschluss, eine Verordnung, ein publi-
zierter Regierungsratsbeschluss oder ein publizierter gemeindlicher
Erlass.

§3 Geltungsbereich
'Das Gesetz gilt fir das Bearbeiten von Daten durch Organe.
*Es wird nicht angewendet auf
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a) hingige Verfahren der Zivil-, Verwaltungs- und Strafrechtspflege;

b) Geschifte, tiber welche die Stimmberechtigten, der Kantonsrat
oder Gemeindeparlamente beschliessen;

c) offentliche Register des Privatrechtsverkehrs;

d) Daten, die eine natiirliche Person als Arbeitsinstrument aus-
schliesslich zum personlichen Gebrauch bearbeitet und nicht an
Dritte oder Organe weitergibt.

*Abweichende Regelungen in formellen Gesetzen bleiben vor-
behalten.

l. Grundsétze beim Bearbeiten von Daten

84 Richtigkeit, Datenbeschaffung, Zweckbestimmung,

Anonymisierung
Daten

a) miussen aktuell, richtig und vollstindig sein, soweit es der Be-
arbeitungszweck verlangt;

b) sind in der Regel bei der betroffenen Person zu beschaften;

c) diirfen nur fiir Zwecke bearbeitet werden, die bei der Beschaf-
fung angegeben worden, aus den Umstinden ersichtlich oder
gesetzlich vorgesehen sind,;

d) diirfen fiir Forschung, Planung und Statistik bearbeitet werden,
wenn sie anonymisiert werden, sobald es der Zweck des Be-
arbeitens erlaubt, wenn sie nicht weitergegeben werden und
wenn die Ergebnisse so veroffentlicht werden, dass die betroffe-
nen Personen nicht bestimmbar sind.
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Voraussetzungen fiir das Bearbeiten von Daten
'Die Organe diirfen Daten bearbeiten, sofern
a) eine gesetzliche Grundlage dafiir besteht oder

b) es fiir eine in einer gesetzlichen Grundlage umschriebene Auf-
gabe unentbehrlich ist oder

¢) die betroffene Person im Einzelfall ausdriicklich eingewilligt hat
oder ihre Einwilligung nach den Umstianden offensichtlich vor-
ausgesetzt werden kann.
‘Die Organe diirfen besonders schiitzenswerte Daten bearbei-
ten, sofern

a) ein formelles Gesetz es ausdriicklich vorsieht oder

b) es fiir eine in einem formellen Gesetz umschriebene Aufgabe
offensichtlich unentbehrlich ist oder

c) die betroffene Person im Einzelfall ausdriicklich eingewilligt
oder ihre Daten allgemein zuginglich gemacht hat.

86

'Das Bearbeiten von Daten kann ausgelagert werden, wenn

Ausgelagertes Bearbeiten von Daten

a) die Auftraggeberin oder der Auftraggeber dafiir sorgt, dass die
Daten nur so bearbeitet werden, wie sie oder er es selbst tun diirf-
te und

b) keine gesetzliche oder vertragliche Geheimhaltungspflicht es
verbietet.
*Die Einhaltung des Datenschutzes wird durch Auflagen,Verein-
barungen oder in anderer Weise sichergestellt.

87

Datensicherung

'Daten sind insbesondere vor Verlust, Filschung, Entwendung,

37
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88

89

8§10

Kenntnisnahme, Kopieren und Bearbeiten durch Unbefugte zu
sichern.

“Der Regierungsrat erlasst innerhalb eines Jahres nach Inkraft-
treten dieses Gesetzes diesbeziiglich Vorschriften, insbesondere
tiber die Sicherheitsgrundsitze und das Bewilligungsverfahren
im Bereich des elektronischen Datenaustausches.

Bekanntgabe von Daten

'Bekanntgabe an Dritte erfolgt schriftlich und nur auf schrift-
liches Gesuch hin.

*Die Einwohnerkontrolle erteilt Organen flir die Erfiillung ihrer
Aufgaben voraussetzungslos Einzel- oder Sammelauskiinfte
betreffend Name, Vorname, Geschlecht, Geburtsdatum, Zivil-
stand, aktuelle Adresse, Ort und Datum des Zu- und Wegzugs,
Heimatort, Staatsangehorigkeit und Todestag. Gesuch und Aus-
kunft konnen schriftlich oder miindlich erfolgen.

‘Die Einwohnerkontrolle erteilt Dritten folgende Auskiinfte:

Einzelauskiinfte betreffend Name, Vorname, Geschlecht, aktuel-
le Adresse (bei Wegzug mit Wegzugsdatum und Wegzugsort) und
Todestag werden voraussetzungslos erteilt. Gesuch und Auskunft
konnen schriftlich oder miindlich erfolgen.

Wird ein Interesse glaubhaft gemacht, werden bei Einzelaus-
kiinften aufgrund eines schriftlichen Gesuchs die folgenden
erweiterten Personalien bekannt gegeben: Geburtsdatum, Zivil-
stand, Heimatort, Staatsangehorigkeit und Zuzugsort. Die Aus-
kunft erfolgt schriftlich.

Wird ein Interesse glaubhaft gemacht, werden Sammelauskiinf-
te aufgrund eines schriftlichen Gesuchs erteilt, sofern schiitzens-
werte ideelle Zwecke vorliegen. Sammelauskiinfte sind auf die
einfachen Personalien beschrinkt (gemass Bst. a dieses Absatzes).
Die Auskunft erfolgt schriftlich.

‘Die Absitze 2 und 3 sind sinngemiss auch auf das Amt ftir Aus-
landerfragen sowie Biirger- und Korporationsgemeinden anwend-
bar.

*Auskiinfte gemiss Abs. 3 konnen verweigert werden, sofern
schutzwiirdige Interessen Betroffener beeintrichtigt werden.

Sperrung der Bekanntgabe

'Eine betroffene Person kann voraussetzungslos vom Organ ver-
langen, dass Daten nur an Organe bekanntgegeben werden diir-
fen.

*Die Sperrung wird nach Eintreffen des Gesuches sofort wirk-
sam. Das Gesuch muss schriftlich erfolgen und sich auf
bestimmte zu sperrende Datensammlungen beziehen. Die Sper-
rung ist schriftlich zu bestitigen.

‘Das Organ verweigert die Sperrung oder hebt sie auf, wenn

eine Rechtspflicht zur Bekanntgabe besteht oder

die oder der Dritte glaubhaft macht, dass sie oder er dadurch
behindert wird, schutzwiirdige Anspriiche gegeniiber der betrof-
fenen Person geltend zu machen. Der betroffenen Person ist
vorher wenn moglich Gelegenheit zur Stellungnahme zu geben.

Einschrankung der Bekanntgabe an Organe

Das Organ lehnt die Bekanntgabe von Daten an ein anderes
Organ ab, schrinkt sie ein oder verbindet sie mit Auflagen, wenn
dem nicht

wesentliche  offentliche Interessen oder offensichtlich
schutzwiirdige Interessen einer betroffenen Person entgegen-
stehen oder

b) gesetzliche Geheimhaltungspflichten oder besondere Daten-
schutzvorschriften entgegenstehen.

§ 11

Organe miissen Daten, die sie nicht mehr bendtigen, anonymisie-
ren oder vernichten, soweit die Daten nicht unmittelbaren Beweis-
zwecken dienen oder dem zustindigen Archiv abzuliefern sind.

Anonymisieren und Vernichten von Daten

1. Kontrollrechte der betroffenen Personen

8§12

'Der Kanton und die Gemeinden fiihren tiber ihre Datensamm-
lungen je offentliche Register. Sie veroffentlichen diese alle zwei
Jahre in geeigneter Form.
*Nicht in das Register aufgenommen werden Datensammlungen,
die

a) nur bis maximal sechs Monate gefithrt werden;

Anmeldung und Register

b) Hilfsdatensammlungen darstellen.
‘Das Register enthilt fiir jede Datensammlung deren Bezeich-
nung, Angaben iiber die Rechtsgrundlage, den Zweck, die Mittel
und Verfahren des Bearbeitens, die Art und Herkunft der Daten,
deren regelmissige Empfingerinnen oder Empfinger, das Organ,
das die Datensammlung ftihrt, andere an der Datensammlung
beteiligte Organe und den allfilligen Aufbewahrungsort von
Kopien.
“Neue Datensammlungen und Anderungen bestehender Daten-
sammlungen sind sofort der Datenschutzstelle zu melden.
°Die kantonale Datenschutzstelle fithrt fiir den Kanton das
Register. Die Gemeinden beauftragen ihrerseits eine Person mit
der Registerfiihrung.

§ 13

'Tede betroffene Person kann miindlich oder schriftlich Auskunft
verlangen

Auskunft und Einsicht

a) bei der Registerfiihrerin oder beim Registerfiihrer iiber den
Inhalt des Registers;

b) beim Organ, ob iiber sie Daten bearbeitet werden und ge-
gebenenfalls tiber ihre Daten.

¢) beim Organ tber diejenigen Dritten, die Daten gemiss § 8
Abs. 3 Bst. b liber sie erhalten haben.
*Soweit Mittel und Verfahren des Bearbeitens es zulassen, wird
Einsicht in die Daten beim Organ, das die Datensammlung fiihrt,
gewahrt.
*Daten tiber die Gesundheit kann die Inhaberin oder der Inha-
ber der Datensammlung aus wichtigen Griinden der betroffenen
Person durch eine von ihr bezeichnete Arztin oder einen von
ihr bezeichneten Arzt mitteilen lassen.

8§ 14 Einschrankung der Bekanntgabe an die

betroffenen Personen

'"Ein Organ darf die Auskunft und Einsicht tiber Daten aus tiber-
wiegenden Interessen der Offentlichkeit oder Dritter begriindet
einschrinken, mit Auflagen versehen, aufschieben oder verweigern.
“Bei ausgelagerter Datenbearbeitung ist das Organ zustindig, das
die Datenbearbeitung ausgelagert hat.

§ 15

"Wer ein schiitzenswertes Interesse hat, kann vom Organ ver-
langen, dass es

Anspriiche bei widerrechtlichem Bearbeiten von Daten



a) die Widerrechtlichkeit des Bearbeitens feststellt;
b) das widerrechtliche Bearbeiten unterlasst;

¢) die Folgen eines widerrechtlichen Bearbeitens beseitigt.
*Die betroffene Person kann insbesondere vom Organ ver-
langen, dass es

a) Daten berichtigt oder vernichtet;

b) den Entscheid oder die Berichtigung Dritten mitteilt oder ver-
offentlicht.
‘Bestreitet das Organ die Unrichtigkeit von Daten, obliegt ihm
der Bewetis fiir die Richtigkeit. Die betroffene Person hat bei der
Abklirung mitzuwirken.

816

Entspricht ein Organ einem Gesuch aufgrund dieses Gesetzes
nicht, erlisst es einen begriindeten, mit einer Rechtsmittel-
belehrung versehenen Entscheid.

Ablehnung von Gesuchen

8§17 Kosten

'‘Auskunft und Einsicht durch die betroffenen Personen sind
kostenlos.

*Jede Person kann von den sie betreffenden Daten Kopien ver-
langen. In der Regel werden daftir keine Kosten erhoben.

°Fiir schriftlich erteilte Auskiinfte an Dritte gemass § 8 Abs. 3
Bst. ¢ kann eine Gebiihr gemiss Kantonsratsbeschluss tiber die
Gebiithren in Verwaltungs- und Zivilsachen vom 11. Mirz

1974") erhoben werden.
IV. Aufsicht

§18

'Der Kanton schafft eine Datenschutzstelle.

“Sie ist fachlich unabhingig. Administrativ ist sie der Staats-
kanzlei zugeordnet.

*Gemeinden und kantonale Direktionen kénnen fiir ihren Auf-
gabenbereich eigene Datenschutzstellen schaffen. Die kantonale
Datenschutzstelle tibt in diesen Fillen die Aufsicht aus. Betrof-
fene Personen konnen sich auch direkt an die kantonale Daten-
schutzstelle wenden.

‘Ist keine eigene Datenschutzstelle vorhanden, ist fiir den Daten-
schutz die kantonale Datenschutzstelle zustindig.

Datenschutzstellen

8§ 19

'Die kantonale Datenschutzstelle

Aufgaben

)
=

tiberwacht die Anwendung der Vorschriften tiber den Datenschutz;

g

berit die Organe in Fragen des Datenschutzes;

erteilt den betroffenen Personen Auskunft tiber ihre Rechte;

O
~

d) vermittelt zwischen den Organen und betroffenen Personen bei
allen Streitigkeiten tiber den Datenschutz;

e) nimmt zu rechtsetzenden Erlassen aus datenschutzrechtlicher
Sicht Stellung;

f) orientiert die Organe und die Offentlichkeit iiber wesentliche
Anliegen des Datenschutzes;

g) beaufsichtigt die Datenschutzstellen der Gemeinden und der
kantonalen Direktionen und kann Weisungen erteilen;

h) erstattet dem Regierungsrat jihrlich Bericht tiber ihre T4tigkeit.
Diese Berichte werden veroffentlicht;
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i) flhrt fur den Kanton das Register;

k) arbeitet mit dem Eidgenossischen Datenschutzbeauftragten und
den Datenschutzbehorden anderer Kantone zusammen.
’Die Datenschutzstellen der Gemeinden oder der kantonalen
Direktionen tiben sinngemass dieselben Aufgaben aus.

820

'Die Datenschutzstelle kann ungeachtet allfilliger Geheimhaltungs-
vorschriften bei den Organen Auskiinfte tiber das Bearbeiten von
Daten einholen und Einsicht in die Datensammlungen nehmen.
°Ergibt die Abklirung, dass Datenschutzvorschriften verletzt
werden, fordert sie das Organ auf, die erforderlichen Massnah-
men zu ergreifen. Die zustindige vorgesetzte Behorde ist zu
orientieren.

*Wird die Aufforderung nicht befolgt oder abgelehnt, unterbrei-
tet sie die Angelegenheit dem zustindigen Gemeinderat
(gemeindliche Angelegenheiten) bzw. dem Regierungsrat
(kantonale Angelegenheiten) zum Entscheid. Der Entscheid
wird der betroffenen Person und der Datenschutzstelle mit-
geteilt.

Befugnisse

§ 21 Unterstiitzung durch die Organe

Die Organe unterstiitzen die Datenschutzstelle bei der Erfiillung

ihrer Aufgaben.

V. Rechtspflege und Strafbestimmung

§ 22 Grundsatz

Die Rechtspflege richtet sich nach dem Gesetz tiber den
Rechtsschutz in Verwaltungssachen vom 1. April 1976°).

§ 23 Einsprache
Gegen Entscheide der Organe kann Einsprache erhoben wer-
den.

§ 24  Strafbestimmung

Wer als beauftragte Person fiir das Bearbeiten von Daten ohne
anderslautende ausdriickliche Ermichtigung des auftraggeben-
den Organs Daten fiir sich oder andere verwendet oder anderen
bekannt gibt, wird mit Haft oder Busse bestraft.

§ 25

"Wird die betroffene Person durch eine natiirliche oder juristi-
sche Person geschidigt, die Datenbearbeitung im Auftrag eines
Organs ausflihrt, so haftet das auftragserteilende Organ aufgrund
des Verantwortlichkeitsgesetzes®).

’Im Verfahren um Feststellung der Widerrechtlichkeit des Be-
arbeitens von Daten ist gleichzeitig tiber die geltend gemachten
Schadenersatz- und Genugtuungsanspriiche zu entscheiden.
Tm Ubrigen kommt das Verantwortlichkeitsgesetz®) zur Anwen-
dung.

Verfahren bei Haftungsanspriichen

VI. Ubergangs- und Schlussbhestimmungen

§ 26

'Die Organe passen ihre Datensammlungen innert zwei Jahren
nach Inkrafttreten dieses Gesetzes dem neuen Recht an. Kanton
und Gemeinden erstellen in derselben Frist das Register.
’Folgende Gesetze werden wie folgt gedndert: ...

Anpassung an das neue Recht
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a)

Gesetz tiber die Kantonspolizei vom 31. Oktober 19667):

X. Datenschutz

§ 14" Grundsatz

Soweit dieses Gesetz nichts anderes regelt, gelten die Bestim-
mungen des Datenschutzgesetzes.

§ 14“r  Beschrinkung der Auskunft und Einsicht der

§ 6

betroftenen Person
'Der Regierungsrat bezeichnet die von der Polizei gefithrten
Datensammlungen, fiir die nur ein beschrianktes Auskunfts- und
Einsichtsrecht besteht.
*Gesuche um Auskunft iiber und Einsicht in solche Datensamm-
lungen sind an die Datenschutzstelle zu richten.
‘Diese prift, ob die Polizei tiber die betroffene Person recht-
missig Daten bearbeitet.
‘In einer stets gleichlautenden Antwort teilt die Datenschutz-
stelle der betroffenen Person mit, dass in Bezug auf'sie entweder
keine Daten unrechtmissig bearbeitet werden oder dass die
Datenschutzstelle bei Vorhandensein allfilliger Fehler in der
Datenbearbeitung an die Polizei eine Empfehlung zu deren
Behebung gerichtet habe.
°Ein Rechtsmittel gegen diese Mitteilung ist ausgeschlossen.

Gesetz tber die Veroftentlichung der Gesetze und das Amtsblatt
des Kantons Zug vom 29. Januar 1981°):

Zweck, Gestaltung und Erscheinen

(--r)

’(...) wochentlich einmal. Die Veréftentlichung im Internet oder
durch andere elektronische Kommunikationsmittel sind fiir bei-
de Teile zulissig. Davon ausgenommen sind im Amtlichen Teil
besonders schiitzenswerte Daten. Die Veroffentlichung des Amt-
lichen Teils ist nach einer bestimmten Frist, die der Regierungs-
rat festsetzt, zu loschen.

8§ 27 Inkrafttreten

D]
2)
3)
4)
5)

7
8)
9

Dieses Gesetz tritt nach unbentitzter R eferendumsfrist (§ 34 der
Kantonsverfassung) oder nach der Annahme durch das Volk am
Tage nach der Veroftentlichung im Amtsblatt in Kraft’).
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Inkrafttreten am 9. Dezember 2000
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Datenschutzbeauftragter
des Kantons Zug

Dr. René Huber
Regierungsgebaude
Postfach 156

6301 Zug

Tel. 728 31 87 (direkt)
Tel. 728 31 47
(Sekretariat)

Fax 728 37 01
www.datenschutz-zug.ch

Eidg. Datenschutz-
beauftragter
Feldeggweg 1
Postfach

3003 Bern

Tel. 031-322 43 95
www.edsb.ch

Kantonale Verwaltung
Tel. 728 33 11 (Zentrale)

Gemeindeverwaltungen

Baar
Rathausstrasse 1
6340 Baar

Tel. 769 01 11
Fax 769 01 90

Cham
Mandelhof
6330 Cham
Tel. 784 47 47
Fax 784 47 74

Hinenberg
Chamerstrasse 11
6331 Hunenberg
Tel. 784 44 44
Fax 784 44 99

Menzingen
Rathaus

6313 Menzingen
Tel. 75513 12
Fax 755 32 49

Neuheim
Dorfplatz 5
6345 Neuheim
Tel. 757 21 30
Fax 757 21 40

Oberageri
Alosenstrasse 2
Postfach 159
6315 Oberageri
Tel. 754 70 20
Fax 754 70 21
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Risch
Zentrum
Dorfmatt
6343 Rotkreuz
Tel. 798 18 18
Fax 798 18 88

Steinhausen
Bahnhofstrasse 3
6312 Steinhausen
Tel. 748 11 11
Fax 741 31 81

Unteréageri
Postfach 79
6314 Unterageri
Tel. 754 55 00
Fax 754 55 55

Walchwil
Postfach 93
6318 Walchwil
Tel. 759 80 10
Fax 758 24 68

Zug

Stadthaus am Kolinplatz
Postfach 1258

6301 Zug

Tel. 728 15 15

Fax 728 23 71
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Bitte dieses Formular ausdrucken, ausfillen und retournieren an:
Datenschutzbeauftragter des Kantons Zug — René Huber — Postfach 156 — 6301 Zug

Liebe Leserin, lieber Leser

Sie haben den Tatigkeitsbericht 2000 des Zuger Datenschutzbeauftragten gelesen. Damit
Ihre Bedurfnisse im nachsten Bericht noch besser abgedeckt werden kénnen, bin ich auf
Ihre Rickmeldung angewiesen. Nehmen Sie sich fur die Beantwortung folgender Fragen
kurz Zeit — fur Ihren Input danke ich Ihnen im Voraus sehr herzlich.

Datenschutzbeauftragter des Kantons Zug

René Huber
Bitte Zutreffendes ankreuzen

Nutzen fur lhre Arbeit? gering mittel gross
Nutzen im Privatbereich? gering mittel gross
Verstandlichkeit? zu fachtechnisch | gut zu simpel
Ausflhrlichkeit der einzelnen Berichte? | zu ausfihrlich gerade richtig zu knapp
Umfang des Berichts insgesamt? zu umfangreich gerade richtig | zu knapp
Prasentation/Layout? schlecht i.0. gut

Was haben Sie vermisst?

Anregungen/Wuinsche/Kritik

Weiteres?

Hinweis: Die folgenden Angaben dienen der Verbesserung und Weiterentwicklung des
nachsten Tatigkeitsberichts. Ihre Angaben werden bei Eintreffen anonymisiert, das
Formular umgehend vernichtet.

Absender [freiwillig]

Firma/Amtsstelle

Funktion




www.datenschutz-zug.ch




