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Datenschutzbeauftragte des Kantons Zug

Gemass § 19 Abs.1Bst. h des Datenschutzgesetzes des Kantons Zug (DSG; BGS 157.1) erstattet
die Datenschutzbeauftragte dem Kantonsrat jahrlich Bericht tber ihre Tatigkeit und vertritt den
Bericht im Kantonsrat.

Der vorliegende Bericht bezieht sich auf den Zeitraum vom 1. Januar bis 31. Dezember 2021.
Sofern relevant werden bis zur Drucklegung eingetretene Sachverhalte zu erwéhnten Themen
ebenfalls noch beriicksichtigt.

Der Bericht wird auf der Website der Datenschutzstelle (www.datenschutz-zug.ch) veréffentlicht.

Zug, im Méarz 2022


http://www.datenschutz-zug.ch
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2021 -Digitale Verwaltung:
Rechtsgrundlagen, Vertrauen

und Kulturwandel

E-Government und Digitalisierung werden be-
schleunigt vorangetrieben. Das haben Bund
und Kantonsregierungen beschlossen und die
Kréafte in einer neuen gemeinsamen Organi-
sation «Digitale Verwaltung Schweiz» gebiin-
delt. Zu den erforderlichen Rahmenbedingun-
gen der digitalen Transformation werden die
Rechtsgrundlagen, das Vertrauen der Bevél-
kerung, der Wirtschaft und der Mitarbeiten-
den in die digitale Verwaltung sowie ein ent-
sprechender Kulturwandel gezahit.

Auch im Kanton Zug gibt es inzwischen kaum
mehr einen Bereich, in dem nicht ein E-Govern-
ment- oder Digitalisierungsprojekt ansteht. Im
Gegensatz zur Privatwirtschaft sind der Verwal-
tung Schranken gesetzt - nicht nur durch den
Datenschutz oder die Datenschutzbehdrde(n),
sondern insbesondere auch durch Féderalismus,
Gesetzméssigkeitsprinzip, Amtsgeheimnis und
weitere Geheimhaltungspflichten.

Von entscheidender Bedeutung sind die Rechts-
grundlagen, die dazu beitragen, Rechtssicherheit
und Transparenz bei Birgerinnen, Biirgern sowie
Mitarbeitenden der Verwaltung zu schaffen und
damit auch Vertrauen in die digitale Verwaltung.
Auch die gesetzliche Verpflichtung der verant-
wortlichen Organe zur Datenschutz-Folgen-
abschétzung und Vorabkonsultation der unab-
hangigen Datenschutzstelle dienen letztlich
dazu, Vertrauen zu schaffen.

Feststellbar ist, dass in E-Government- und Digi-
talisierungsprojekten der Verwaltung die Bedurf-
nisse der Bevolkerung oft (noch) eine unter-
geordnete Rolle spielen. Dies belegen nicht nur
Beispiele aus dem vorliegenden Tatigkeits-
bericht, sondern auch eine aktuelle Studie (Digi-
taler Staat in der Schweiz). Fir die Bevolkerung
stehen danach nicht Dienstleistungen wie Online-
Schalter oder E-Voting im Vordergrund, sondern
Grund- und Schutzbedirfnisse gegeniiber dem
Staat (Cybersicherheit und digitale Gewalt) - und
damit auch der Schutz ihrer Grund- und Person-
lichkeitsrechte.

Das Interesse der Bevolkerung liegt primar in
einer rechts- und datenschutzkonformen Daten-
bearbeitung durch die Verwaltung. Eine kon-
sequente(re) Fokussierung auf die Bedurfnisse
der Bevdlkerung dirfte auch zum angestrebten
Kulturwandel beitragen. Dieser muss sich zudem
ebenfalls im Rahmen der eingangs erwahnten
Schranken bewegen und/oder sich auch in den
Rechtsgrundlagen niederschlagen.

E-Government- und Digitalisierungsprojekte sind
anspruchsvoll, die anstehenden Herausforde-
rungen erfordern Koordination und Zusammen-
wirken, nicht nur kantonsibergreifend, sondern
primar kantons- und verwaltungsintern. Die Da-
tenschutzstelle legt als unabhéngige Stelle, die
in einem interdisziplindren Umfeld zu Hause ist,
den Fokus auf die Grund- und Persoénlichkeits-
rechte der Birgerinnen und Blrger - und kann
damit einen wesentlichen Beitrag zu Recht-
setzung, Vertrauen und Kulturwandel, d.h. zu den
Rahmenbedingungen der digitalen Transforma-
tion in der Verwaltung leisten.

Dr. iur. Yvonne J&hri
Datenschutzbeauftragte des Kantons Zug


https://www.swico.ch/media/filer_public/99/19/9919fe71-b4c7-4024-bc6a-e1aa9743c06f/sotomo_swico_digitaler_staat.pdf?vgo_ee=FQkJhwU4Mu1Ew7yl4DU8sE5I2jKxc%2Bu7z1tNMUbX0LI%3D
https://www.swico.ch/media/filer_public/99/19/9919fe71-b4c7-4024-bc6a-e1aa9743c06f/sotomo_swico_digitaler_staat.pdf?vgo_ee=FQkJhwU4Mu1Ew7yl4DU8sE5I2jKxc%2Bu7z1tNMUbX0LI%3D
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1. Beratungs- und Aufsichtstatigkeiten

Ein Schwerpunkt der Tatigkeit der Datenschutz-
stelle liegt in der Beratung von kantonalen und
kommunalen Behorden und Dienststellen sowie
von natlrlichen und juristischen Personen, soweit
ihnen offentliche Aufgaben Ubertragen sind. Be-
ratung lasst sich auch als eine Form der praventi-
ven Aufsicht verstehen und entsprechend hoch ist
ihr Stellenwert.

Im Berichtsjahr lag der Schwerpunkt der Bera-
tungs- und Aufsichtstatigkeit erneut auf IT- und
Digitalisierungsprojekten. Zentrales Thema waren
weiterhin Fragestellungen rund um den Einsatz von
Cloud-Losungen; der Trend geht unaufhaltsam in
diese Richtung. Gleichzeitig bestehen fiir Verwal-
tungen, insbesondere was Cloud-Lésungen der US-
Anbieter betrifft, grosse, komplexe Herausforde-
rungen und teilweise (noch nicht) hinreichende
Losungsansétze.

Zudem konnten im Berichtsjahr sowohl die Da-
tenschutzstelle als auch die verantwortlichen
Organe erste Erfahrungen mit der Umsetzung
des am 1. September 2020 in Kraft getretenen
revidierten Datenschutzgesetzes machen.

1.1 Erfahrungen mit der Daten-
schutz-Folgenabschatzung

Mit dem Inkrafttreten des revidierten Daten-
schutzgesetzes wurde die bisherige Regelung der
Vorabkontrolle durch Bestimmungen zur Daten-
schutz-Folgenabschéatzung (DSFA) und zur Vor-
abkonsultation konkretisiert.

Das revidierte Datenschutzgesetz verpflichtet die
verantwortlichen Organe ausdriicklich, den mit
der Digitalisierung einhergehenden erhéhten Ri-
siken fiir die Grundrechte der betroffenen Personen
im Vorfeld einer Datenbearbeitung Rechnung zu
tragen. Die Datenschutzstelle hat zur Unterstiit-
zung der Organe deshalb Informationen, Vorlagen
und Checklisten fiir die Datenschutz-Folgen-
abschéatzung - sowie fiir ein allenfalls erforder-
liches Datenschutz- und Informationssicherheits-
Konzept (ISDS-Konzept) und eine Vorabkonsultation
- erarbeitet und zur Verfigung gestellt.

Diese Hilfsmittel sollen den verantwortlichen Or-
ganen ermoglichen, eigenstandig eine Daten-
schutz-Folgenabschétzung durchzufihren. Diese
umfasst neben der erforderlichen Rechtsgrund-
lagenanalyse eine Risikoanalyse und -bewertung,
d.h. die Risiken einer (geplanten oder wesentlich
geédnderten) Datenbearbeitung flr die Grund-
rechte der betroffenen Personen sind zu identifi-
zieren, zu bewerten und mit geeigneten Mass-
nahmen zu eliminieren oder mindestens auf ein
tragbares Mass zu minimieren. Je nach Einschat-
zung der Risiken sind auch ein ISDS-Konzept und
eine Vorabkonsultation der Datenschutzstelle
erforderlich.

Im Berichtsjahr wurden die zur Verfligung gestell-
ten Hilfsmittel rege genutzt, und die Daten-
schutzstelle wurde - auch wenn sie nur im Fall
einer Vorabkonsultation zwingend zu involvieren
ist - aufgrund der mit dem revidierten Daten-
schutzgesetz einhergehenden verschiedenen
Neuerungen vermehrt kontaktiert.

Eine erste Zwischenbilanz zeigt, dass dort, wo
man mit den aus der Projektmanagement-
Methode HERMES bekannten Vorgaben einer
Rechtsgrundlagenanalyse sowie Risikoanalyse
und -beurteilung bereits vertraut ist, die Vor-
gaben der Datenschutz-Folgenabschatzung
weniger Mihe bereiten. Eines der Ziele der
Datenschutzstelle war es denn auch, die Daten-
schutz-Folgenabschédtzung in bereits bestehende
Ablaufe einzubetten (siehe Tatigkeitsbericht
2020, S. 7). Im Sinne einer Zwischenbilanz lassen
sich folgende Feststellungen zusammenfassen:

- Rechtsgrundlagenanalyse: Personendaten dir-
fen nur bearbeitet werden, wenn dafir eine
genligende gesetzliche Grundlage vorliegt (Le-
galitats-/Gesetzmassigkeitsprinzip). Mangels
klarer (unmittelbarer) gesetzlicher Grundlagen
ist oftmals bereits die Rechtsgrundlagenanaly-
se aufwendig. Flr die Rechtsgrundlagenanalyse
ist daher grundsétzlich auch der zustandige
Rechtsdienst des Fach-/Sachbereichs beizu-
ziehen. Ziel der Datenschutzstelle ist es, auch
die Bewilligungsverfahren im Bereich Video-
Uberwachung und Online-Zugriffe mit dem
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DSFA-Prozess zu koordinieren. Dies erweist
sich allerdings insbesondere beim Online-
Bewilligungsverfahren nicht immer als einfach.

Der Fokus bei der datenschutzrechtlichen Risi-
koanalyse und -beurteilung, die im Rahmen der
Datenschutz-Folgenabschétzung vorzunehmen
ist, liegt auf den Grund- und Persdnlichkeits-
rechten der von einer Datenbearbeitung betrof-
fenen Personen und nicht auf den Risiken fur
die offentliche Verwaltung. Bei den von behord-
lichen Datenbearbeitungen betroffenen Perso-
nen handelt es sich primar um Burgerinnen und
Birger, aber auch um Mitarbeitende. Die Daten-
schutz-Folgenabschatzung tragt damit einem
bzw. dem zentralen Anliegen jeder Digitalisie-
rungsstrategie Rechnung: Sie orientiert sich am
Kundenbediirfnis, d.h. den Interessen der Biirge-
rinnen und Biirger, der Nutzerinnen und Nutzer,
der (End-)Kundinnen und -Kunden. Deren Inte-
resse gegenuber der Verwaltung ist eine rechts-
und datenschutzkonforme Datenbearbeitung,
die ihren Grund- und Personlichkeitsrechten
Rechnung tragt.

Die Datenschutzstelle stellt oftmals fest, dass im
Rahmen der datenschutzrechtlichen Risikoanaly-
se und -beurteilung mogliche Massnahmen zwar
aufgezahlt werden, ohne dass damit aber ge-
meint ist, dass diese auch zur Risikominimierung
umgesetzt werden. Dabei ist im Rahmen einer
Datenschutz-Folgenabschatzung selbstverstand-
lich darzulegen, welche Massnahmen konkret
getroffen und umgesetzt werden, um bestehende
Risiken fir die betroffenen Personen effektiv zu
eliminieren - oder mindestens zu minimieren -,
und es sind nicht nur mogliche Massnahmen auf-
zuzahlen. Nur so ist letztlich eine Aussage Uber
die Restrisiken mdoglich.

Verbesserungspotenzial besteht betreffend die
systematische, konsequente Einbindung und
Integration von Datenschutz und Informations-
sicherheit in die organisatorischen Prozessab-
laufe der Verwaltungseinheiten (Direktionen/
Amter). Die Datenschutzstelle hatte auf diese
Massnahme im Rahmen ihres Mitberichts zur
Interpellation betreffend Datensicherheit und

Datenschutz beim Zuger Impfzentrum hinge-
wiesen (siehe S. 9, 2.2 Kantonsréatliche Vorsto-
sse), gleichzeitig aber auch festgehalten, dass
die (bestehenden) gesetzlichen Vorgaben und
Prozesse nicht nur in die Prozessabldufe der
Direktionen und Verwaltungseinheiten einzu-
binden sind, sondern die Einhaltung (durch
Kontrollen/Audits) auch Gberpriift und durch-
gesetzt werden mussen. In der Praxis zeigt
sich, dass Datenschutz und Informationssicher-
heit (noch) nicht systematisch und konsequent
in die organisatorischen Prozessablaufe der
kantonalen Direktionen und Amter eingebun-
den und integriert sind und u.a. auch bei gros-
sen Digitalisierungsvorhaben nicht immer die
erforderliche Datenschutz-Folgenabschatzung
durchgefiihrt wird (inkl. allfélliger Erstellung
eines ISDS-Konzepts und Vorabkonsultation
der Datenschutzstelle). Noch wenig(er) thema-
tisiert ist der Stand betreffend die Integration
von Datenschutz und Informationssicherheit in
die Prozessabldufe bei den Gemeinden.

Die Datenschutzstelle hat im Berichtsjahr bereits
Informationsanldsse geplant, um sich verwal-
tungsintern mit verantwortlichen Organen uber
die Erfahrungen auszutauschen und um Anpas-
sungen und Verbesserungspotenzial beim Daten-
schutz-Folgenabschatzung-Prozess und bei den
von der Datenschutzstelle bereitgestellten Hilfs-
mitteln/Vorlagen gemeinsam zu diskutieren.

1.2 Projekt Unified Communica-
tion und Collaboration (UCC)

Im Berichtsjahr wurde die Datenschutzstelle ein-
geladen, das Projekt Unified Communication and
Collaboration (UCC) zu begleiten. Bei dem Projekt
geht es letztlich um die verwaltungsweite Einfih-
rung samtlicher Funktionalitaten von Microsoft
Teams und Office 365 (Telefonie, Videokonferen-
zen, E-Mail, Kalender, Instant Messaging, Office-
Programme, Dokumentenablage etc.).

Die Datenschutzstelle konnte im Rahmen der
Arbeitsgruppe friihzeitig die datenschutzrechtli-
chen Risiken in die Diskussion einbringen, die
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mit einem verwaltungsweiten Einsatz von Micro-
soft Teams und der Cloud-Losung eines US-
Anbieters verbunden sind und auf zu treffende
Massnahmen (Datenklassifizierung, effektive
Verschliisselung, weitere technische Ldsungen
etc.) hinweisen. Die Risiken lassen sich wie folgt
umschreiben: zu spate Erkennung der konkreten
Anforderungen an die Informationssicherheit;
Rechtsrisiken, da ein verldssliches Vertragsver-
héltnis fehlt; Ausland-Datenbearbeitung und US-
Zugriffsmoglichkeiten; Zweckentfremdung der
Daten durch Microsoft; Verlust von Transparenz
und Kontrollmdglichkeiten tber Daten und Appli-
kationen; Komplexitat uberfordert Mitarbeitende
und gefahrdet damit die Informationssicherheit.
Sie entsprechen inhaltlich jenen gemass «Merk-
blatt Cloud-spezifische Risiken und Massnahmeny
von privatim. Neben den Risiken aus datenschutz-
rechtlicher Sicht gibt es weitere Risiken, die
ebenfalls in eine Risikoanalyse und -beurteilung
einfliessen sollten (bspw. digitale Souverénitét).

1.3 Weitere IT- und Digitalisie-
rungsprojekte

Nachfolgend eine nicht abschliessende Auflistung
von weiteren IT-Projekten, bei denen die Daten-
schutzstelle beratend mitwirkte oder eine Stel-
lungnahme verfasste:

- Ausschreibung neue IT-Service-Management-
Ldsung beneFIT

- Cloud-Projekt Identity Management beim AlO
(Azure Active Directory)

- Neuer Internetauftritt der kantonalen Verwal-
tung (Projekt NIA)

- Neue Fachanwendung Fondsverwaltung (Be-
antragungs- und Entscheidungsprozesse fir
Beitrdge aus dem Lotteriefonds)

- Digitale Dossierfiihrung im Amt fiir Migration

- Strategie und Machbarkeitsstudie beziiglich
des neu geplanten Security Operations Center
(SOC)

- Web-Gesundheitskampagne Hey-Zug.ch

- Corona-Reihentests an Schulen mit Easytesting

- Bussen mit QR-Code

Aufgrund der andauernden Corona-Pandemie

war die Datenschutzstelle im letzten Jahr auch

regelmadssig involviert, wenn es um Plattformen
fur digitale Zusammenarbeit ging, und bot ver-
schiedenen Stellen Unterstiitzung im Bereich
Videokonferenz-Tools.

1.4 Beratung von Privaten

Im Berichtsjahr sind rund 60 Privatpersonen mit
Anfragen an die Datenschutzstelle gelangt. Da-
runter fallen sowohl einfache Anfragen, die be-
reits im Rahmen eines Telefongespréachs oder mit
einer kurzen E-Mail geklart werden konnten, als
auch Anfragen, die mit grosserem Aufwand ver-
bunden waren. Unter Letztere fallen u.a. Sach-
verhalte, fir deren materielle Beurteilung vertief-
te Abklarungen erforderlich sind, oder aber auch
Falle, die fiir die Datenschutzstelle mit einigen
Mihen verbunden sind, um die gewiinschten In-
formationen fiir eine Beurteilung zu erhalten.

Parkuhren mit Kontrollschildeingabe

Die Datenschutzstelle war von der Stadt Zug im
Zusammenhang mit der Einflhrung von Park-Apps
involviert worden, nicht aber bei der anschlies-
senden Umristung der Parkuhren, welche die Ein-
gabe des Fahrzeugkennzeichens anstelle der
Parkplatz-Nummer erfordern. Nachdem nach der
Umriistung regelméassig Beschwerden eingingen,
sah sich die Datenschutzstelle veranlasst, tatig zu
werden, und bat nachtraglich um die erforderli-
chen Informationen flr eine Beurteilung. Dabei
ging es um Informationen zur Rechtsgrundlage
und zu den konkreten Umsetzungsmassnahmen
(welche Daten erhoben und wo und wie lange die-
se Daten gespeichert werden, wer welche Zu-
griffs- und Bearbeitungsrechte hat, ob Zugriffe
protokolliert werden). Zudem wurde die Frage
nach der Rechtslage gestellt fiir den Fall, dass
sich ein/e Automobilist/in vertippt. Letzteres
dirfte u.a. aufgrund der viel langeren Zahlenreihe
nicht nur ofters (unbeabsichtigt) der Fall sein,
sondern auch, weil sich der eine oder andere -
bewusst - (geringfligig) vertippt, um gegen das
zwingend erforderliche aktive Eintippen des
Fahrzeugkennzeichens (und damit die Bekanntga-
be von Personendaten) zu «demonstriereny.


https://www.privatim.ch/wp-content/uploads/2022/02/privatim_Cloud-Merkblatt_v3_0_20220203_def._DE-1.pdf 
https://www.privatim.ch/wp-content/uploads/2022/02/privatim_Cloud-Merkblatt_v3_0_20220203_def._DE-1.pdf 
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Betreffend Rechtsgrundlage wurde allgemein auf
die Strassenverkehrsgesetzgebung des Bundes
verwiesen und der Datenschutzstelle mitgeteilt,
dass auf den 1. Januar 2022 eine neue Verord-
nung fir die Parkraumbewirtschaftung in der
Stadt Zug in Kraft treten soll (was inzwischen
erfolgt ist). Was die vorgéngige Klérung der
Rechtslage bei Vertippen betrifft, wurde orien-
tiert, dass es im Ermessen der Polizei bzw. des
Staatsanwalts liege, zu entscheiden, ob die Park-
busse zuriickgenommen werde.

Die fir die Klarung der Verhaltnismassigkeit re-
levanten Informationen (erhobene Daten, u.a.
Handy-Nr. fir ein digitales Parkticket, falls ge-
winscht/erforderlich; Dauer der Speicherung
bei der Auftragnehmerin bzw. des Zugriffs von
Stadt Zug und Zuger Polizei) sowie die Einhaltung
der Anforderungen an eine Auftragsdatenbear-
beitung erforderten im Ubrigen einen nicht sach-
gerechten Aufwand der Datenschutzstelle.

Festzuhalten ist: Da die Datenbearbeitung an
einen privaten Dritten ausgelagert worden ist,
ware die Stadt Zug gesetzlich verpflichtet, si-
cherzustellen, dass die erhobenen und gespei-
cherten Daten durch den Auftragsdatenbearbei-
ter nicht auch zu eigenen Zwecken, sondern nur
so, wie sie die Stadt selbst nutzen dirfte, ge-
nutzt werden und die erhobenen Daten bei
rechtskonformem Verhalten (Bezahlen der Ge-
bihren) unmittelbar nach Ablauf der Parkzeit
geloscht werden. Die Datenschutzstelle hat die
Stadt Zug im Ubrigen darauf hingewiesen, dass
diese Einschatzung auch jener des Datenschutz-
beauftragten des Kantons Graublnden ent-
spricht (siehe Tatigkeitsbericht 2020).

Bei der von der Stadt Zug an einen privaten Drit-
ten ausgelagerten Datenbearbeitung werden die
an der Parkuhr eingegebenen Daten (Kontroll-
schild und evtl. Handy-Nr., zusammen mit Park-
uhr-ID, Datum, Zeit, Betrag) zwei Jahre gespei-
chert und sind wéhrend dieser Zeit auch fir die
Stadt Zug abrufbar. Das Kontrollorgan hat bis
72 Std. nach Beendigung des Parkvorgangs Zu-
griff auf die Daten.

Fir die Datenschutzstelle sind die zweijahrige

Aufbewahrungsdauer von Kontrollschild und
Handy-Nr. und eine 72-stiindige Verfligbarkeit
nach Beendigung des Parktickets auf den Kont-
rollinstrumenten weder nachvollziehbar noch
verhaltnismassig.

Die Stadt Zug sieht sich als verantwortliches Or-
gan weder in der Pflicht, die Anforderungen einer
Auftragsdatenbearbeitung umzusetzen noch eine
verhéltnisméssige Datenbearbeitung durch den
beigezogenen Dritten sicherzustellen.

Weitere Anfragen

Weitere Anfragen von Privatpersonen betrafen im

Berichtsjahr u.a.:

- Datensperren und deren Durchbrechung

- Erhebung von nicht erforderlichen Personenda-
ten durch eine Einwohnerkontrolle

- Loschung der im Rahmen einer Sammelauskunft
erhaltenen Personendaten

- E-Mail-Versand von Impfnachweisen

- Umgang mit Datensammlungen in einem Kon-
kursverfahren

- Bekanntgaben von Informationen aus dem Pa-
tientendossier einer Klinik an die Kindes- und
Erwachsenenschutzbehdrde (KESB)

- Datenbekanntgabe einer Schule Uber den
Schulwechsel eines Kindes an alle Eltern

- Bekanntgabe einer bei der Einwohnerkontrolle
gesperrten Adresse durch ein anderes Organ
im Rahmen einer Korrespondenz

- Auskunftsgesuche aufgrund von Generalvoll-
machten

- Bekanntgabe der vorherigen Besitzer bei einem
Fahrzeugverkauf


https://www.gr.ch/DE/institutionen/verwaltung/staka/DatenschutzDokumente/Taetigkeitsbericht_2020.pdf

2. Gesetzgebung und Vernehmlassungen

Die Datenschutzstelle nimmt aufgrund ihres ge-
setzlichen Auftrags aus datenschutzrechtlicher
Sicht Stellung zu rechtsetzenden Erlassen des
Kantons, der Gemeinden und des Bundes.

Den gesetzlichen Grundlagen kommt aus Sicht
des Grundrechts- und Persénlichkeitsschutzes
grosse Bedeutung zu. Dies einerseits aufgrund
des Legalitats-/Gesetzmassigkeitsprinzips, wo-
nach sich staatliches Handeln auf eine norm-
stufengerechte und hinreichend bestimmte
gesetzliche Grundlage stitzen kdnnen muss;
andererseits aus Grinden der Rechtssicherheit
sowie der Transparenz und Information gegen-
Uber den von staatlichen Datenbearbeitungen
betroffenen Personen. Betroffene Personen sind
dabei nicht nur Birgerinnen und Biirger, sondern
auch die Mitarbeitenden der Verwaltung selbst.
Flr Letztere haben klare Rechtsgrundlagen
gleichzeitig auch insofern Bedeutung, als sie ihr
Handeln im Rahmen ihrer Tatigkeit legitimieren.

Offen und unklar gehaltene gesetzliche Grund-
lagen fihren dazu, dass der klare Wille des
Gesetzgebers nicht aus dem Gesetz hervorgeht,
die gesetzlichen Grundlagen auslegungsbediirftig
bleiben und sie deshalb verwaltungsintern immer
wieder Anlass zu Diskussionen geben. Insbeson-
dere im Umfeld der Digitalisierung sind gesetzli-
che Defizite - aufgrund des Legalitatsprinzips -
ein Hindernis und fiihren zu Verzégerungen.

2.1 Kantonale Vorgaben

Die Datenschutzstelle wird oft friihzeitig Uber
anstehende kantonale Gesetzgebungsarbeiten
mit Datenschutzbezug informiert. So berat und
unterstitzt sie die entsprechenden Stellen bei
Vorhaben mit hoher Datenschutzrelevanz haufig
schon vor dem internen Mitberichtsverfahren. Im

Berichtsjahr war dies bei den beiden folgenden

Gesetzgebungsvorhaben der Fall:

- Totalrevision des Gesetzes liber soziale Einrich-
tungen (SEG): Neues Gesetz Uber Leistungen
fur Menschen mit Behinderung und Betreu-
ungsbedarf (LBBG)

- Sozialhilfegesetz

Weitere Vorlagen, zu denen sich die Daten-
schutzstelle im Berichtsjahr gedussert hat oder
in die sie involviert war, sind etwa Anderungen
bzw. Revisionen folgender Rechtsgrundlagen:

- Teilrevision des Gesetzes betreffend die Einfiih-
rung des Schweizerischen Zivilgesetzbuches fiir
den Kanton Zug vom 17. August 1911

- Projekt Anstellungsbedingungen; Anderungen
auf Gesetzes- und Verordnungsstufen

- Verordnung zum Einfiihrungsgesetz zum Bun-
desgesetz Uber die Harmonisierung der Ein-
wohnerregister und anderer amtlicher Perso-
nenregister

- Verordnung Uber das Amtsblatt des Kantons Zug

- Anderungen der Verordnung zum Schulgesetz
vom 7. Juli 1992 (BGS 412.111) betreffend
Schularzt und Schulzahnarzt-Dienst

2.2 Kantonsratliche Vorstosse

Nachdem die Datenschutzstelle 2020 zu keinem

und 2019 zu einem einzigen kantonsratlichen

Vorstoss um Stellungnahme gebeten wurde, gin-

gen im Berichtsjahr drei Interpellationen ein, zu

denen die Datenschutzstelle teilweise ausfihr-
lich Stellung genommen hat:

- Interpellation von Luzian Franzini, Tabea Zim-
mermann Gibson und Rita Hofer betreffend
Datensicherheit und Datenschutz beim Zuger
Impfzentrum und allgemein beim Kanton Zug
(Vorlage Nr. 3221.1-16563): Mitbericht zu-
handen der Gesundheitsdirektion.

- Interpellation von Daniel Stadlin betreffend

Austausch personenbezogener Daten innerhalb

der kantonalen Verwaltung und zwischen

Kantons- und Gemeindebehdrden (Vorlage Nr.

3293-16700): Mitbericht zuhanden der

Finanzdirektion.

Interpellation von Daniel Stadlin betreffend

Cybersicherheit - ist die kantonale Verwaltung

genligend geschiitzt? (Vorlage Nr. 3308 -

16735): Mitbericht zu Frage 8b zuhanden der

Finanzdirektion, wobei sich die Datenschutz-

stelle auf einen Verweis auf die bereits zur
Interpellation Vorlage Nr. 3221.1 -16563 ge-
machten Ausflihrungen beschrénken konnte.



2. Gesetzgebung und Vernehmlassungen

2.3 Bundesvorlagen

Die Datenschutzstelle wurde zu zahlreichen Bun-
desvorlagen zum Mitbericht eingeladen. Sie dus-
sert sich aus Ressourcengriinden nur vereinzelt
zu Vorlagen des Bundes, im Berichtsjahr etwa zu
folgenden:

- Verordnung uber Zertifikate zum Nachweis
einer Covid-19-Impfung, einer Covid-19-Gene-
sung oder eines Covid-19-Testergebnisses

- Revision der Krebsregistrierungsverordnung

- Bundesgesetz Uber den Einsatz elektronischer
Mittel zur Erfillung von Behordenaufgaben
(EMBaG)

Dort, wo eine datenschutzrechtliche Stellung-
nahme von privatim, der Konferenz der schwei-
zerischen Datenschutzbeauftragten, oder einer
anderen Datenschutzstelle erarbeitet und zur
Verfligung gestellt wird, beschrénkt sich die Da-
tenschutzstelle i.d.R. darauf, diese der zustandi-
gen Direktion weiterzuleiten.
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3. Spezialgesetzliche Aufgaben

Die Aufgaben und Kompetenzen der Daten-
schutzstelle ergeben sich grundsatzlich aus dem
Datenschutzgesetz. Darliber hinaus kommen der
Datenschutzstelle aufgrund der beiden folgen-
den kantonalen Erlasse weitere Aufgaben im
Rahmen der Bewilligungsverfahren fiir den elek-
tronischen Datenaustausch und flr Videoiber-
wachungen im o6ffentlichen und im o&ffentlich
zuganglichen Raum zu.

3.1 Verordnung tber das Bewilli-
gungsverfahren fur den elektroni-
schen Datenaustausch (Online-
Verordnung)

Die Verordnung liber das Bewilligungsverfahren
fur den elektronischen Datenaustausch (Online-
Verordnung; BGS 157.22) regelt «den elektroni-
schen Zugriff auf Personendaten im Abrufverfah-
ren (Online-Zugriff)y. Sie wurde gestitzt auf § 7
Abs. 2 DSG erlassen und ist am 28. Juni 2008 in
Kraft getreten.

Ubergangslésung

Die mit dem Bewilligungsverfahren einhergehen-
den Einzelfallbeurteilungen im Rahmen von Online-
Zugriffen sind im Zeitalter der Digitalisierung
Uberholt. Die im Rahmen der DSG-Revision dis-
kutierte Aufhebung der Online-Verordnung wur-
de letztlich als Ubergangsldsung - bis zur Schaf-
fung gesetzlicher Grundlagen fiir Online-Zugriffe
- beibehalten (siehe Protokoll des Kantonsrats
vom 30. April 2020, Ziff. 394). Die Datenschutz-
stelle hatte im letztjahrigen Tatigkeitsbericht
Uber ihre Bemithungen - und die Hintergriinde -,
entsprechende Gesetzgebungsprozesse in Gang
zu setzen, berichtet. Dazu hatte sie u.a. eine Be-
darfsanalyse bei den kantonalen und gemeindli-
chen Organen angeregt, die die Direktion des
Innern bei den Gemeinden mit Blick auf das Ge-
meindegesetz durchgeflhrt hat (siehe Tatigkeits-
bericht 2020, S. 11).

Mit Blick auf die angestrebte Ablosung der On-
line-Verordnung bedarf es allerdings primér Be-
stimmungen in den entsprechenden Fach-/

Sach-/Spezialgesetzen. Aus dem Berichtsjahr
gibt es Beispiele solcher spezialgesetzlichen Be-
stimmungen, die elektronische Zugriffe regeln,
und zwar die im Rahmen der laufenden Revisio-
nen vorgesehenen entsprechenden Bestimmun-
gen im Gesetz Uber Leistungen fiir Menschen mit
Behinderung und Betreuungsbedarf (LBBG) und
im Sozialhilfegesetz.

Es entbehrt allerdings nicht einer gewissen Iro-
nie, dass die Datenschutzstelle im Berichtsjahr
gleichzeitig um Stellungnahme zu einem Entwurf
eines Regierungsratsbeschlusses zur (Anpas-
sung Gesuchformular fiir den elektronischen
Zugriff auf Daten im Abrufverfahreny eingeladen
wurde. Auch die - abzuldsende - Online-Verord-
nung wird weiter gepflegt und das lberholte Be-
willigungsverfahren «digitalisierty, indem es in
einen elektronischen Workflow Gberfiihrt werden
soll.

Ein neu als elektronischer Workflow daherkom-
mendes Bewilligungsverfahren andert am verur-
sachten Verwaltungsaufwand ebenso wenig wie
an den bekannten gesetzgeberischen Defiziten
(Digitalisierung auf dem Weg der Einzelfall-
beurteilung/-bewilligung, fehlende Rechts-
sicherheit und Transparenz flr Biirgerinnen und
Biirgern sowie Mitarbeitende).

Die geplante Publikation der auf das kantonale
Personenregister erteilten Zugriffsberechtigungen
auf der Website des Kantons vermag allenfalls
Transparenz betreffend die mittels Online-Bewilli-
gungen erteilten Online-Zugriffe auf dieses eine
kantonale Register zu schaffen. Die Frage, ob, wie
und wo Uber all die anderen bewilligten (und kinf-
tig bewilligten) Online-Zugriffe Transparenz ge-
schaffen werden soll, bleibt offen.

Es ist zu beflirchten, dass der neue elektronische
Workflow zusammen mit den wachsenden Be-
gehrlichkeiten aufgrund der technologischen
Moglichkeiten zu einer Vielzahl neuer Gesuche
bei der Datenschutzstelle fiihrt, obwohl sich die
Einzelfallbeurteilungen durch die Datenschutz-
stelle schon langst nicht mehr zeitnah bewalti-
gen lassen.
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3. Spezialgesetzliche Aufgaben

Online-Bewilligungen fiir identische Aufgaben
Die Datenschutzstelle hat bereits darauf hinge-
wiesen, dass eine Ablosung des Bewilligungsver-
fahrens fiir Online-Zugriffe vor allem auch dort
angezeigt ist, wo gemeindliche Verwaltungsstel-
len (wie bspw. Notariate, Betreibungsamter, So-
zialdienste) oder Kirch- und Bilrgergemeinden
identische oder gleich gelagerte Aufgaben wahr-
nehmen (siehe Téatigkeitsbericht 2020, S. 11).
Spétestens im Zeitalter der Digitalisierung macht
hier nur eine standardisierte, einheitliche und
transparente, gesetzlich geregelte Umsetzung
Sinn. Im vergangenen Jahr sind bei der Daten-
schutzstelle wiederum solche Anfragen zu On-
line-Zugriffen eingegangen.

Wie langwierig und mihevoll der Weg lber das
Bewilligungsverfahren bei identischen oder
gleich gelagerten Aufgaben ist, zeigt beispiels-
weise das von der Datenschutzstelle initiierte
koordinierte Vorgehen betreffend die Online-
Zugriffe der Kirchgemeinden auf die Einwohner-
register (siehe Tatigkeitsbericht 2019, S. 11). Ein
Teil der Gesuche der (katholischen) Kirchgemein-
den konnte abgeschlossen werden, ein Teil ist
noch pendent, und ein Teil der Kirchgemeinden
hat trotz Aufforderung noch (immer) kein Gesuch
gestellt.

3.2 Gesetz Uber die Videouber-
wachung im offentlichen und im
offentlich zuganglichen Raum

Im Kanton Zug ist die Fachstelle VideolUberwa-
chung der Zuger Polizei (FaVi) primare Anlauf-
stelle im Bereich Videolberwachung. Sie stellt
ein Musterformular fur Gesuche betreffend
Videolberwachung und weitere Informationen
zur Verfligung. Der Datenschutzstelle kommen
aufgrund der Video- und Datenschutzgesetzge-
bung die folgenden beiden Aufgaben zu:

- Stellungnahme bei Gesuchen um Bewilligungen
- Verdffentlichung von Entscheiden (siehe dazu

Téatigkeitsbericht 2019, S. 12 f.)

In der Praxis flhrt die vorgangige, vor allem auf
video- und kriminaltechnische Aspekte fokus-
sierte Beratung des gesuchstellenden Organs
durch die FaVi und die anschliessende daten-
schutzrechtliche Beurteilung durch die Daten-
schutzstelle teilweise zu Unversténdnis bei den
Gesuchstellern. Der unterschiedliche Fokus der
FaVi und der Datenschutzstelle kann zu einer
unterschiedlichen Beurteilung der eingereichten
Gesuchunterlagen fiihren: Diese kdnnten fur die
Beurteilung von video- und kriminaltechnischen
Aspekte durch die FaVi geniigen, fur die Beur-
teilung von Datenschutz und Informationssicher-
heit genlgen sie aber in aller Regel nicht.

Videoliberwachung Schulareal

Die Datenschutzstelle hatte im Berichtsjahr zu
einem Gesuch um Bewilligung der VideoUber-
wachungsanlage eines Schulareals Stellung zu
nehmen. Die Videolberwachung betraf u.a.
Pausenplatze, Innenhof, gedeckte Eingangsbe-
reiche, Aussensportanlagen, Spielplatze, Sitzge-
legenheiten und Fahrradstéander. Eine Begehung
des Areals hatte zuvor (ohne Einladung bzw. Teil-
nahme der Datenschutzstelle) mit der Fachstelle
Videouberwachung der Zuger Polizei stattge-
funden, welche das Gesuch positiv beurteilte.

Die Datenschutzstelle hatte nicht nur aufgrund
der unklaren und missversténdlichen Zweck-
umschreibung der Videolberwachung, sondern
auch aufgrund deren rdumlichen und zeitlichen
Ausdehnung und der ungeniigenden Dokumen-
tation betreffend Informationssicherheit ver-
schiedene Empfehlungen abgegeben.

Das verantwortliche Organ hat lediglich (teilwei-
se) eine der Empfehlungen (zur zeitlichen Ein-
schrankung) bericksichtigt: Die urspringlich
vorgesehene Rund-um-die-Uhr-Uberwachung an
Samstagen und Sonntagen wurde auf die Zeit-
dauer von 20 bis 6 Uhr begrenzt, die auch an
Wochentagen vorgesehen war.
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3. Spezialgesetzliche Aufgaben

Aufgrund der unbeantwortet gebliebenen Fragen
und/oder fehlenden Informationen lassen sich
die wesentlichsten offenen Punkte - aus Sicht
Datenschutzstelle - wie folgt zusammenfassen:
- Keine Klarung der Verhaltnismassigkeit moglich
(u.a. keinerlei Angaben zu Ausmass/Schwere
der Beschédigungen sowie zu Ausmass in ortli-
cher/raumlicher und zeitlicher Hinsicht; Fokus
der Uberwachung nicht objektbezogen; keine
Offenlegung der protokollierten «sich wiederho-
lendeny» Sachbeschadigungen; Unklarheiten be-
treffend Uberwachungszweck /Schutzobjekte).
Keine von der Datenschutzstelle verlangten zu-
satzlichen Informationen, welche die Beurtei-
lung der Informationssicherheit der (rdumlich
und zeitlich) sehr umfassenden Videoiberwa-
chungsanlage erlauben (z.B. Schnittstelle zu
Drittsystemen/Internet, Art der Zugriffe, Be-
rechtigungskonzept).
- Unklarheit betreffend die «den Strafverfol-
gungsbehorden uberlasseneny Moglichkeit der
Echtzeitliberwachung.

Keine Prifung der vorgeschlagenen, andernorts
erfolgreich praktizierten Umsetzung von Video-
uberwachungen bei Schularealen und -anlagen
insbesondere auch betreffend eine daten-
schutzkonforme und zweckdienliche Uberwa-
chung von Eingangsbereichen.

Schwerer als der Umstand, dass Bewilligungen
erteilt werden, ohne dass die verantwortlichen
Organe Fragen zu einer von ihnen in Auftrag ge-
gebenen und betriebenen Videoliberwachung
beantworten kdnnen, wiegt, dass diese Uber-
wachung fortan auf Kosten der betroffenen Biir-
gerinnen und Birger bzw. Einwohnerinnen und
Einwohner einer Gemeinde erfolgt. Bspw. fihrt
die bei (gedeckten) Eingangsbereichen bewe-
gungsgesteuerte Videolberwachung zu einer
permanenten Videolberwachung/-aufzeichnung
der sich im Aufnahmebereich aufhaltenden Per-
sonen (wahrend der Aufnahmezeiten). Dabei
liesse sich der - berechtigte und verhaltnismas-
sige - Zweck einer Videolberwachung in Ein-
gangsbereichen technisch ohne weiteres durch
eine vorfallauslésende Videoilberwachung bei
unberechtigtem Zutritts-/Einbruchsversuch um-
setzen (mit Frontal-Aufzeichnung der Téaterschaft
von innen).

Eine Uberwachung der (gedeckten) Eingangs-
bereiche, nur um Kinder und Jugendliche praven-
tiv davon abzuhalten, sich dort aufzuhalten, lasst
sich weder unter dem Aspekt des offentlichen
Interesses noch der Verhaltnismassigkeit recht-
fertigen und ist als unzul&ssiger Grundrechts-
eingriff zu qualifizieren.

Auf das Angebot, die Verantwortlichen bei einer
datenschutzkonformen Ausgestaltung der ge-
planten Videouberwachung zu unterstitzen, ist
die zustandige Gemeindeverwaltung nicht einge-
gangen. Die Datenschutzstelle hat Anfang 2022
aus dem Amtsblatt erfahren, dass die Video-
tberwachung vom Gemeinderat bewilligt wurde.
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4. Kontrollen

Es gehort zu den gesetzlichen Aufgaben der Da-
tenschutzstelle, dass sie die Einhaltung der Da-
tenschutzvorschriften in rechtlicher, technischer
und organisatorischer Hinsicht Gberwacht und
dazu auch Kontrollen bei den verantwortlichen
Organen durchfiihrt.

Die Datenschutzstelle verflgt seit Marz 2020
Uber einen Mitarbeiter mit IT-Know-how (50%-
Pensum), zu dessen Aufgaben u.a. auch die
Durchfiihrung von Kontrollen und Audits z&hlt.
Bisher konnte die Datenschutzstelle allerdings
noch keine eigenen Kontrollen planen. Die zur
Verfligung stehenden Ressourcen mussten fir
die Beratung in den zahlreichen - zunehmend
auch grosseren - IT- und Digitalisierungsprojek-
ten - und die erforderliche Erarbeitung von In-
formationen und Hilfsmitteln fir die verantwort-
lichen Organe im Zusammenhang mit dem
revidierten Datenschutzgesetz (Datenschutz-
Folgenabschéatzung) eingesetzt werden.

Nachaudit Printing-L6sung

Die Datenschutzstelle hatte 2019 ein Audit der
kantonalen Printing-Losung in Auftrag gegeben.
Die Printing-Losung war zuvor im Rahmen eines
Outsourcings ausgeschrieben und einem priva-
ten Dritten lbertragen worden. Mittels Frage-
bogen und Interviews wurde u.a. die Umsetzung
der Anforderungen aus dem Pflichtenheft der
Ausschreibung Uberprift. Die Feststellungen des
Audit-Berichts wurden anschliessend vom AIO
abgearbeitet, sodass im Berichtsjahr die Nach-
kontrolle durchgefiihrt und erfolgreich abge-
schlossen werden konnte.

Follow-up-Prozess der Schengen-Evaluierung
Die Datenschutzstelle wurde auch im Berichts-
jahr um eine Aktualisierung ihrer Stellungnahme
betreffend die vom Rat der EU im Jahr 2019 ver-
offentlichten Empfehlungen aus der Schengen-
Evaluierung gebeten (data.consilium.europa.eu/
doc/document/ST-7281-2019-INIT /de/pdf;
siehe dazu Tétigkeitsbericht 2019, S. 14).

Die Datenschutzstelle hatte bereits im Vorjahr
darauf hingewiesen, dass der Empfehlung betref-
fend Verfugungskompetenz (Empfehlung 4) nicht
gefolgt wurde und auch mit der (Teil-)Revision
des Datenschutzgesetzes (am 1. September
2020 in Kraft getreten) keine Verfligungskom-
petenz der Datenschutzstelle eingefiihrt wurde.
Im Vergleich zum Vorjahr verfiigt die Datenschutz-
stelle neu tber Unterstiitzung im administrativen
Bereich (im Umfang eines 50%-Pensums).
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5. Schulung und Offentlichkeitsarbeit

Schulungen

Im Berichtsjahr hat die Fachstelle punkto Eltern,
Kinder & Jugendliche, die Uber eine Leistungsver-
einbarung mit dem Kanton in den Bereichen Miitter-
und Véaterberatung, Kinder- und Jugendhilfe, Kinder-
und Jugendférderung sowie Gassenarbeit verfiigt,
eine Impulstagung uber digitale Zusammenarbeit
durchgefiihrt. Die Datenschutzstelle hat an der Ta-
gung mit einem Referat zum Thema «Datenschutz
und Datensicherheit in digitalisierten Arbeitsum-
gebungen) teilgenommen.

Im Ubrigen fanden im Berichtsjahr keine Schulun-
gen statt. Namentlich fielen auch die verwaltungs-
internen Veranstaltungen fir neue Mitarbeitende
aus, an denen die Datenschutzbeauftragte tbli-
cherweise mit einem Kurzreferat teilnimmt.

Website

Nachdem die (Teil-)Revision des Datenschutz-
gesetzes per 1. September 2020 in Kraft getreten
war, ist die dazugehdrige Revision der Verordnung
Uber die Datensicherheit, die in «Verordnung tber
die Informationssicherheit von Personendateny
umbenannt wurde, erst Anfang Januar 2021 in
Kraft getreten (VIP; BGS 157.12). Entsprechend
hat die Datenschutzstelle ihre Website und die
bereits zur Verfligung gestellten Informationen
und Hilfsmittel im Berichtsjahr aktualisiert, wei-
terentwickelt und uberarbeitet.



e,
6. Zusammenarbeit mit anderen

Datenschutzstellen

privatim

Die Datenschutzstelle des Kantons Zug ist Mit-
glied von privatim, der Konferenz der schweizeri-
schen Datenschutzbeauftragten (privatim.ch).
Privatim gehdren die Datenschutzbehorden aller
26 Kantone und von acht Stadten an sowie der
Eidgendssische Datenschutz- und Offentlich-
keitsbeauftragte (EDOB) und die Datenschutz-
beauftragte des Fiirstentums Liechtenstein.

Nach einer zweijédhrigen Pause wurde im Be-
richtsjahr die Herbst-Plenumsveranstaltung wie-
der durchgefihrt. Ein Schwerpunkt der Veran-
staltung war das Thema Cloud, namentlich die
Uberarbeitung des von privatim herausgegebe-
nen (Merkblatt Cloud-spezifische Risiken und
Massnahmeny. Dazu wurde im Berichtsjahr vor-
gangig eine Konsultation bei den kantonalen
Datenschutzstellen durchgefiihrt. Konzept und
Hauptfragen aus der Konsultation zum Merkblatt
wurden anlédsslich der Plenumsveranstaltung
diskutiert. Inzwischen hat privatim das tberar-
beitete «(Merkblatt Cloud-spezifische Risiken und
Massnahmen) publiziert.

Fir die Datenschutzstelle ist der Austausch mit
anderen Datenschutzbeauftragten ber kantons-
Ubergreifende Themen von grossem Nutzen und
wird immer wichtiger. U.a. ermdglicht er, sich
einen Uberblick {iber Stand sowie Art und Weise
der Umsetzung gleicher oder @hnlicher Vorhaben
durch die Organe anderer Kantone zu verschaf-
fen. Der Austausch erfolgt einerseits im Rahmen
von Arbeitsgruppen, in denen sich die Daten-
schutzstelle engagiert (AG Digitale Verwaltung,
AG ICT, AG Sicherheit), andererseits aber auch
in Form des Ad-hoc-Austausches zu einzelnen
Themen.

Themen der Zusammenarbeit im Berichtsjahr
waren bspw. das Krebsregister (koordiniertes
Vorgehen betreffend Vorabkonsultation zusam-
men mit Kantonen, welche dieselbe Krebsregis-
trierungssoftware einsetzen) und eUmzug (kon-
solidierte Riickmeldung an eOperations AG
betreffend datenschutzrechtliche Anforderungen

an Auftragsdatenbearbeitung sowie technische
und organisatorische Massnahmen [TOM]). Der
|ICT-Mitarbeiter der Datenschutzstelle des Kan-
tons Zug leitete im vergangenen Jahr zudem eine
Unterarbeitsgruppe der AG ICT, die sich mit dem
Einsatz von Microsoft 365 beschéftigt.

Zusammenarbeit der Zentralschweizer Daten-
schutzbeauftragten

Die Datenschutzbeauftragten der Kantone Luzern,
Schwyz, Obwalden, Nidwalden, Uri und Zug pfle-
gen seit 2019 einen engeren Austausch unter-
einander. Zusammenarbeit und erforderliche
Abstimmung ergeben sich einerseits aufgrund
bestehender Konkordate (Polizei- und Psychiatrie-
Konkordat) sowie weiterer gemeinsamer Themen.

Die Zentralschweizer Datenschutzbeauftragten
wurden im Berichtsjahr zudem als Ansprechpart-
ner im Zusammenhang mit einem interkantona-
len Projekt der Zentralschweizer Polizeikomman-
dantenkonferenz (ZPKK) konsultiert und von der
Zentralschweizer Regierungskonferenz (ZRK) um
Prifung eines allfalligen Zusammenarbeitspoten-
zials gebeten.

Hintergrund der Anfrage betreffend Zusammen-
arbeitspotenzial waren die anlésslich der Schen-
gen-Evaluation 2018 im Kanton Luzern fest-
gestellten Mangel. Der im Evaluationsbericht
ausgewiesene Handlungsbedarf betraf primar
die Erhéhung der Ressourcen, um die Durchfiih-
rung regelmassiger SIS-II- und VIS-Kontrollen
sicherzustellen. Die Datenschutzbeauftragten
von Luzern, Nidwalden, Obwalden, Schwyz, Uri
und Zug haben im Berichtsjahr zur Anfrage der
Zentralschweizer Regierungskonferenz im Mérz
2021 Stellung genommen und dabei festgehal-
ten, dass zwischen den Datenschutzbeauftrag-
ten der Zentralschweiz in den relevanten Bereich
bereits eine gut funktionierende, in der Praxis
ausreichende Zusammenarbeit besteht. Im Be-
reich der Informatik-, SIS-II- und VIS-Kontrollen
erfolgt die Zusammenarbeit u.a. in der Koordina-
tionsgruppe Schengen, der die kantonalen Da-
tenschutzbeauftragten angehdren und welche
der EDOB présidiert.
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6. Zusammenarbeit mit anderen Datenschutzstellen

Die Zentralschweizer Datenschutzbeauftragten
wiesen darauf hin, dass die Kontrollen zum einen
Kenntnisse der kantonalen Gegebenheiten erfor-
dern, zum anderen aber auch ausreichende per-
sonelle und finanzielle Ressourcen voraussetzen.
Eine noch engere Zusammenarbeit, aber auch
haufigere Kontrollen seien nur moglich, wenn
ihnen in den jeweiligen Kantonen oder aus einem
gemeinsamen Pool mehr Ressourcen zur Verfi-
gung gestellt wirden. Festgehalten wird zudem,
dass u.a. der Foderalismus eine Hurde flr den
Ausbau der Zusammenarbeit darstellt, wenn
Kontrollen kantonsibergreifend vorgenommen
werden sollten. Der Ausbau der Zusammenarbeit
bringt viele Umsetzungsfragen mit sich, die auf
politischer Ebene zu beantworten sind und nicht
durch die kantonalen Datenschutzbeauftragten
beantwortet werden kénnen.

Eidgendssischer Datenschutz- und Offentlich-
keitsbeauftragter (EDOB)

Im Rahmen des Schengen-Assoziierungsabkom-
mens ist die Zusammenarbeit der kantonalen
Datenschutzbeauftragten mit dem Eidgendssi-
schen Datenschutz- und Offentlichkeitsbeauf-
tragten EDOB (www.edoeb.admin.ch) gesetzlich
vorgeschrieben. So sind die Aufsichtsstellen ver-
pflichtet, bei der Beaufsichtigung der Datenbear-
beitungen, die im Rahmen des Assoziierungsab-
kommens erfolgen, aktiv zusammenzuarbeiten.
Die Zusammenarbeit erfolgt tber die «Koordina-
tionsgruppe der schweizerischen Datenschutz-
behdrden im Rahmen der Umsetzung des Schen-
gen-Assoziierungsabkommensy. Im Berichtsjahr
fanden keine physischen Treffen statt, die kanto-
nalen Datenschutzbeauftragten wurden via On-
linekonferenz und auf schriftlichem Weg infor-
miert.
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7. Personal und Statistik

Personal

Dank der bewilligten 50%-Stelle fiir einen/eine
Mitarbeiter/in im Bereich Administration konnte
die Datenschutzstelle ihre Stellenprozente im
Berichtsjahr erhdhen. Die Datenschutzstelle ver-
fligt seit 1. August 2021 Uber 260 Stellenprozente,
verteilt auf die Datenschutzbeauftragte (80%),
ihre Stellvertreterin (80%), den Mitarbeiter ICT
(50%) und die neue Fachmitarbeiterin Administ-
ration (50 %).

Statistik

Kontrollen

Zusammenarbeit mit anderen 1,0 %
Datenschutzbehdrden Register und Datensammlungen

Spezialgesetzliche Aufgaben

Schulung und
Offentlichkeitsarbeit

Beratung und Aufsicht

Gesetzgebung und
Vernehmlassungen

Diverses/Interna
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7. Personal und Statistik

Der Schwerpunkt der Tatigkeit der Datenschutz-
stelle liegt wie in den Vorjahren auf der Beratung
und Aufsicht. Die Aufwendungen in diesem Be-
reich sind im Berichtsjahr weiter angestiegen
(58,5 %; 2020: 55,5%). Zurlckzufiihren ist dies
auf die Beratung und Aufsicht der kantonalen
Verwaltung, wo der Aufwand auf 49,7% (2020:
43 %) gestiegen ist. Im Vergleich zum Vorjahr et-
was weniger Ressourcen wurden fir die Bera-
tung und Aufsicht der Gemeinden (7,1 %; 2020:
10,5%) sowie fur die Beratung von Privaten
(1,7%; 2019: 2%) eingesetzt.

Weiter gesunken ist im Berichtsjahr der Aufwand
in der Gesetzgebung (auf 6,5%; 2020: 12%).
Nachdem der Gesetzgebungsprozess zur Revisi-
on des Datenschutzgesetzes (DSG; BGS 157.1)
und der Verordnung tber die Informationssicher-
heit von Personendaten (VIP; BGS 157.12) ab-
geschlossen werden konnte, standen keine kan-
tonalen Gesetzgebungsprojekte an, in welche die
Datenschutzstelle in vergleichbarer Weise invol-
viert ware. Dennoch hat sie sich mit einzelnen
kantonalen Gesetzgebungsvorhaben intensiv
auseinandergesetzt und sich dazu gedussert.
Aus Ressourcengriinden verzichtet sie allerdings
zunehmend auf Stellungnahmen zu eidgendssi-
schen Vorlagen.

Im Vergleich zum Vorjahr um 3,5 % gestiegen sind
dagegen die fiir die spezialgesetzlichen Aufgaben
aufgewendeten Ressourcen (12,5%; 2020: 9 %).
Darunter fallen namentlich die Stellungnahmen
und Empfehlungen, welche die Datenschutzstelle
im Rahmen der Bewilligungsverfahren gemass
Online-Verordnung und Videolberwachungsgesetz
abzugeben hat (siehe Ziff. 3).

Fir die Kontrolltatigkeit wird im Berichtsjahr ein
Aufwand von 1% ausgewiesen (2020: unter
0,5%). Dieser ist auf den Abschluss der Nach-
kontrolle des Audits der kantonalen Printing-L6-
sung zurlckzufihren.

Der Aufwand im Bereich Schulung und Offent-
lichkeitsarbeit ist im Vergleich zum Vorjahr etwas
gesunken (-3 %) und betrug 8,5%. Darunter fallen
Schulungen, die Erstellung des Tatigkeits-
berichts, die Uberarbeitung verschiedener Hilfs-
mittel, Aktualisierungen der Website sowie die
Planung von Massnahmen im Bereich Informati-
on und Sensibilisierung fiir das kommende Jahr.
Intensiviert hat sich im Berichtsjahr die Zusam-
menarbeit mit anderen Datenschutzbehdrden
(5%; 2020: 3,5%), was insbesondere auf die
Zusammenarbeit im Rahmen von privatim und
die Zusammenarbeit der Zentralschweizer Da-
tenschutzbeauftragten in einzelnen Projekten
zurlickzufiihren ist (siehe Ziff. 6, Zusammenar-
beit mit anderen Datenschutzstellen).

Die unter Diverses/Interna verbuchten Aufwen-
dungen sind leicht gesunken (7,5%, 2020: 8 %),
namentlich auch, weil im Berichtsjahr die unter
Diverses/Interna verbuchten Weiterbildungsver-
anstaltungen der Mitarbeitenden der Daten-
schutzstelle grosstenteils wegfielen. Neben dem
Aufwand fiir eigene Weiterbildungen fallen unter
diesen Posten alle internen Arbeiten, die nicht
den anderen Aufgaben zugeordnet werden kon-
nen: Budget/Rechnungswesen, Personal, Auf-
wendungen flr Administratives, Archivierung
usw.
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